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Resumen

Este trabajo analiza el uso de la inteligencia artificial (IA) en la investigacion criminal, destacando
sus aplicaciones, ventajas y limitaciones. A través de un enfoque interdisciplinario, se estudian
herramientas tecnoldgicas que potencian la recoleccion y analisis de datos, la identificacion de
patrones y la prediccion del comportamiento delictivo. Asimismo, se abordan los desafios éticos y
juridicos asociados a su implementaciéon, incluyendo el respeto a los derechos fundamentales y la
prevencion de sesgos algoritmicos.

Palabras Clave: inteligencia artificial; investigacion criminal; tecnologia; ética; normativa.

Abstract

This paper analyses the use of artificial intelligence (Al) in criminal investigation, highlighting its
applications, advantages and limitations. Through an interdisciplinary approach, technological
tools that enhance data collection and analysis, pattern identification and prediction of criminal
behaviour are studied. Likewise, the ethical and legal challenges associated with its implementation
are addressed, including respect for fundamental rights and the prevention of algorithmic biases.

Keywords: artificial intelligence; criminal investigation; technology; ethics; regulations.

Resumo

Este trabalho analisa a utilizacdo da inteligéncia artificial (IA) na investigacao criminal, destacando
as suas aplicacdes, vantagens e limitacGes. Através de uma abordagem interdisciplinar, séo
estudadas ferramentas tecnolégicas que potenciam a recolha e analise de dados, a identificacdo de
padrdes e a previsdo de comportamentos criminosos. Da mesma forma, séo abordados os desafios
éticos e legais associados a sua implementacao, incluindo o respeito pelos direitos fundamentais e
a prevencdo de enviesamentos algoritmicos.

Palavras-chave: inteligéncia artificial; investigacdo criminal; tecnologia; ética; regulamentos.

Introduccion

La inteligencia artificial (I1A) ha emergido como una herramienta disruptiva en multiples campos,
incluyendo la investigacion criminal. La capacidad de esta tecnologia para procesar grandes
volumenes de datos y detectar patrones no evidentes para los seres humanos la posiciona como un

recurso invaluable en la lucha contra el crimen. En este contexto, el uso de IA abarca desde el
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andlisis predictivo hasta la identificacion facial y el procesamiento de evidencia digital,
revolucionando las metodologias tradicionales de investigacion.

En el ambito criminal, las agencias de seguridad han comenzado a incorporar herramientas de I1A
para optimizar procesos complejos y mejorar la eficiencia en la resolucion de casos. Segun Garcia
(2020), estas tecnologias han permitido reducir los tiempos de analisis y aumentar la precision en
la identificacion de sospechosos, fortaleciendo la capacidad de los sistemas judiciales para
administrar justicia de manera oportuna (p. 45).

Sin embargo, la adopcion de IA en la investigacion criminal también plantea desafios
significativos. Entre ellos, destacan las preocupaciones éticas relacionadas con la privacidad de los
ciudadanos, la discriminacidon algoritmicay el impacto de las decisiones automatizadas en el debido
proceso. La Corte Interamericana de Derechos Humanos (2021) ha sefialado la necesidad de regular
el uso de tecnologias emergentes para garantizar que su implementacion respete los derechos
fundamentales (p. 32).

Por otro lado, la experiencia internacional demuestra que el uso de 1A puede ser efectivo cuando
se combina con un marco normativo sélido y politicas publicas que fomenten la transparencia y la
rendicion de cuentas. Paises como Estonia y Reino Unido han liderado iniciativas en este campo,
desarrollando sistemas que integran IA con protocolos éticos claros y supervision adecuada.

En el caso ecuatoriano, aunque el uso de IA en la investigacion criminal es ain incipiente, las
reformas normativas y la capacitacion de los operadores de justicia representan oportunidades clave
para potenciar su adopcion. La implementacion de herramientas como sistemas de reconocimiento
facial y andlisis predictivo puede transformar el panorama de la seguridad publica en el pais,
siempre que se adopten las salvaguardias necesarias para evitar abusos y errores.

Finalmente, este trabajo busca analizar el impacto de la inteligencia artificial en la investigacion
criminal desde una perspectiva integral, considerando sus aplicaciones, limitaciones y los desafios
éticos y normativos que plantea. A través de un enfoque interdisciplinario, se pretende aportar
propuestas para maximizar los beneficios de esta tecnologia, garantizando al mismo tiempo el
respeto a los derechos humanos y la justicia social.

MARCO TEORICO Y ESTADO DEL ARTE

1. Concepto y Aplicaciones de la Inteligencia Artificial en la Investigacién Criminal

La inteligencia artificial (IA) se define como la capacidad de sistemas computacionales para

realizar tareas que tradicionalmente requieren inteligencia humana, como la interpretacion de
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datos, la toma de decisiones y la resolucion de problemas complejos (Russell & Norvig, 2020, p.
58). En el &mbito de la investigacion criminal, la 1A se utiliza para procesar grandes volimenes de
informacidn, identificar patrones delictivos y optimizar los recursos en la lucha contra el crimen.
Entre sus aplicaciones méas destacadas estan los sistemas de prediccion de delitos basados en
andlisis estadisticos, la extraccion de datos de redes sociales para identificar relaciones entre
sospechosos y la implementaciéon de reconocimiento facial en espacios publicos para detectar
individuos buscados. Segun Gomez (2021), estas herramientas no solo mejoran la eficiencia
operativa, sino que también permiten identificar comportamientos sospechosos antes de que
ocurran incidentes, redefiniendo el paradigma de la prevencion del delito (p. 34).

En el contexto digital, la A también juega un rol importante en el anlisis forense de dispositivos
electronicos, extrayendo informacion relevante para casos de fraude, cibercrimen y terrorismo. Los
sistemas automatizados pueden identificar patrones de comunicacion y comportamiento que
podrian pasar desapercibidos para los investigadores humanos.

2. Principios Eticos y Derechos Humanos en el Uso de 1A

El uso de la 1A en la investigacion criminal debe alinearse con principios éticos fundamentales para
evitar violaciones de derechos humanos. Entre estos principios destacan la transparencia, que
garantiza que los sistemas operen de manera comprensible y verificable; la equidad, que busca
evitar sesgos y discriminacion; y la responsabilidad, que exige a los operadores humanos y
tecnoldgicos rendir cuentas de sus decisiones.

Segun Floridi (2019), uno de los mayores riesgos de la 1A es la perpetuacion de sesgos
preexistentes en los datos utilizados para entrenar los algoritmos. Estos sesgos pueden conducir a
decisiones discriminatorias, especialmente contra comunidades vulnerables o minorias étnicas (p.
78). La Declaracion de Montreal sobre Inteligencia Artificial Responsable (2018) enfatiza la
necesidad de proteger la privacidad y garantizar que los beneficios de la tecnologia estén
disponibles de manera equitativa, especialmente en sistemas como el reconocimiento facial, donde
la exactitud puede variar segun la demografia.

Ademas, el respeto al debido proceso y la presuncion de inocencia son esenciales en la
implementacién de estas tecnologias. El riesgo de confiar excesivamente en sistemas
automatizados puede comprometer estas garantias fundamentales, por lo que se requiere una

supervision estricta para evitar abusos.
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3. Limitaciones y Desafios en la Implementacién de 1A

La implementacion de IA en la investigacion criminal enfrenta varios desafios. Uno de los
principales es la falta de regulacion especifica que establezca limites claros sobre el alcance y uso
de estas tecnologias. Sin una normativa adecuada, el uso de IA puede derivar en violaciones de
derechos fundamentales, como la privacidad y la libertad de movimiento.

Otro desafio significativo es el riesgo de errores algoritmicos. Martinez (2020) sefiala que las
decisiones basadas en algoritmos pueden contener fallas inherentes a los datos con los que fueron
entrenados, lo que puede llevar a identificar falsamente a personas inocentes como sospechosas (p.
89). Ademas, los operadores de justicia a menudo carecen de la capacitacion técnica necesaria para
interpretar los resultados generados por sistemas de 1A, lo que puede aumentar la dependencia en
estas tecnologias sin un analisis critico.

Finalmente, existe una dependencia excesiva de los sistemas automatizados, lo que puede
debilitar la capacidad de los investigadores humanos para tomar decisiones fundamentadas. Esto
no solo pone en riesgo el debido proceso, sino que también reduce la capacidad de los operadores
para identificar errores o irregularidades en los resultados generados por la IA.

4. Experiencias Internacionales

Estonia

Estonia ha liderado la integracién de 1A en el &mbito judicial mediante un modelo de "juez virtual"
disefiado para resolver casos menores. Este sistema permite que los litigantes presenten sus pruebas
de manera digital, reduciendo significativamente la carga procesal y los tiempos de resolucion.
Segun la OCDE (2020), este modelo ha logrado disminuir los tiempos promedio de resolucién de
casos menores a menos de 24 horas, sirviendo como ejemplo de eficiencia en el uso de tecnologia
(p. 45).

Reino Unido

En el Reino Unido, las fuerzas policiales utilizan sistemas de andlisis predictivo como "PredPol"
para identificar zonas de alto riesgo delictivo. Este sistema analiza datos historicos de criminalidad
y patrones temporales para sugerir ubicaciones especificas donde se espera mayor actividad
delictiva. Segun Johnson (2021), el uso de PredPol ha contribuido a reducir hasta en un 25% los
delitos en areas donde se implementa, aunque también ha enfrentado criticas por posibles sesgos

en los datos utilizados (p. 12).
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5. Contexto Ecuatoriano

En Ecuador, el uso de 1A en la investigacion criminal es incipiente, pero existen iniciativas piloto
en areas especificas como el reconocimiento facial y la vigilancia urbana. Estas tecnologias se han
utilizado en eventos puablicos y estaciones de transporte masivo para identificar personas con
Ordenes de captura pendientes.

Cevallos (2022) sefiala que, aunque estas herramientas tienen el potencial de mejorar la seguridad
publica, la falta de un marco regulatorio integral representa un riesgo significativo para los
derechos fundamentales de los ciudadanos (p. 23). Por ejemplo, el uso indiscriminado de
tecnologias de vigilancia puede generar preocupacién en cuanto al respeto a la privacidad y al
control ciudadano sobre sus datos personales.

Ademas, el limitado presupuesto y la falta de capacitacion técnica entre las fuerzas policiales y
judiciales dificultan una implementacion efectiva de estas tecnologias. Sin una estrategia clara que
combine recursos, formacion y supervision, la adopcion de 1A en Ecuador podria ser ineficiente y
contraproducente.

METODOLOGIA

Meétodo Descriptivo

Se utiliza para identificar y categorizar las aplicaciones de IA en la investigacion criminal,
detallando sus beneficios y limitaciones en contextos nacionales e internacionales.

Meétodo Bibliografico

A través de una revision de literatura académica, informes gubernamentales y jurisprudencia, se
recopila informacion clave para fundamentar el analisis y las propuestas.

Método Fenomenoldgico Juridico

Se analizan casos emblematicos y experiencias practicas para comprender el impacto real de la 1A
en la investigacién criminal, destacando tanto sus fortalezas como sus desafios.

RESULTADOS Y DISCUSION

Definicion

La inteligencia artificial en la investigacion criminal comprende herramientas tecnoldgicas
disefiadas para optimizar el andlisis de datos, la identificacion de patrones delictivos y la toma de

decisiones en tiempo real (Russell & Norvig, 2020, p. 92).
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Ejemplos de Implementacion y Resultados
Tabla 1: Comparacion de aplicaciones de 1A en diferentes paises

Pais Tecnologia Utilizada Resultados Obtenidos

Reino Unido PredPol (Analisis predictivo) Reduccion del 25% en delitos en zonas especificas

Estonia Juez virtual Resolucion de casos menores en menos de 24 horas

Cuestiones Eticas

El sesgo algoritmico y la falta de supervision son problemas recurrentes. Un estudio de Floridi
(2019) revela que los algoritmos mal disefiados pueden perpetuar desigualdades existentes (p. 102).
Regulacion y Normativas Necesarias

En Ecuador, la falta de un marco normativo especifico limita la implementacion segura y efectiva
de IA en la investigacion criminal.

CONCLUSION

La inteligencia artificial (IA) representa una herramienta transformadora en la investigacion
criminal, capaz de optimizar procesos como la recopilacion y andlisis de datos, la prediccion de
delitos y la identificacion de sospechosos. No obstante, su implementacion efectiva requiere
abordar una serie de desafios técnicos, éticos y normativos. Por un lado, la IA ha demostrado ser
eficiente en la resolucion de casos y la prevencién de delitos, como lo evidencian experiencias
internacionales en paises como Reino Unido y Estonia. Estas iniciativas ilustran como el uso de
sistemas predictivos y jueces virtuales puede reducir la carga procesal y mejorar la asignacion de
recursos policiales.

Por otro lado, el potencial de la IA se ve limitado por la falta de marcos regulatorios especificos en
muchos paises, incluidos aquellos en América Latina como Ecuador. Sin una regulacion adecuada,
el uso de tecnologias avanzadas en la investigacion criminal puede comprometer derechos
fundamentales como la privacidad, la igualdad y el debido proceso. Los sesgos algoritmicos y la
falta de transparencia en los sistemas automatizados son problemas recurrentes que deben ser
abordados para garantizar decisiones justas e imparciales.

Adicionalmente, es esencial que los operadores judiciales y policiales cuenten con la capacitacién
técnica adecuada para comprender e interpretar los resultados generados por los sistemas de IA. La

dependencia excesiva en herramientas automatizadas puede llevar a decisiones arbitrarias si no se
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supervisan adecuadamente. La incorporacion de principios éticos y de derechos humanos en el
disefio y uso de estas tecnologias debe ser prioritaria, asegurando asi su uso responsable.

En el contexto ecuatoriano, aunque existen iniciativas piloto, el desarrollo de un marco integral que
combine recursos tecnologicos, formacion especializada y supervision estricta es indispensable.
Esto permitird maximizar los beneficios de la 1A al tiempo que se mitigan sus riesgos potenciales.
En conclusion, la inteligencia artificial tiene el potencial de revolucionar la investigacion criminal
a nivel global, pero su éxito depende de la implementacion de estrategias integrales que aborden
tanto sus oportunidades como sus desafios. Solo asi podra garantizarse que esta tecnologia no solo

sea eficaz, sino también equitativa y respetuosa de los derechos fundamentales.
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