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Crimenes Cibernéticos como Nuevas Formas de Delitos Internacionales: Retos para el Derecho
Penal Internacional

Resumen

El articulo analiza los crimenes cibernéticos como nuevas formas de delitos internacionales,
destacando su impacto en la seguridad global y los desafios que plantean para el Derecho Penal
Internacional. Se examinan casos emblematicos, normativas internacionales y avances
tecnoldgicos, asi como las lagunas juridicas que dificultan su regulacion. A través de un enfoque
interdisciplinario, se proponen soluciones para fortalecer la cooperacion internacional y mejorar
los marcos legales existentes.

Palabras Clave: crimenes cibernéticos; delitos internacionales; Derecho Penal Internacional;

seguridad global; regulacion.

Abstract

The article analyses cybercrimes as new forms of international crime, highlighting their impact on
global security and the challenges they pose for International Criminal Law. It examines
emblematic cases, international regulations and technological developments, as well as the legal
loopholes that hinder their regulation. Through an interdisciplinary approach, solutions are
proposed to strengthen international cooperation and improve existing legal frameworks.
Keywords: cybercrime; international crimes; international criminal law; global security;

regulation.

Resumo

O artigo analisa os cibercrimes como novas formas de crimes internacionais, destacando o seu
impacto na seguranga global e os desafios que representam para o Direito Penal Internacional. S&o
examinados casos emblematicos, regulamentos internacionais e avancos tecnoldgicos, bem como
as lacunas legais que dificultam a sua regulamentacdo. Através de uma abordagem interdisciplinar,
sdo propostas solucdes para reforgar a cooperacdo internacional e melhorar os quadros juridicos
existentes.

Palavras-chave: crimes cibernéticos; crimes internacionais; Direito Penal Internacional;

seguranca global; regulamento.
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Introduccion

En un mundo cada vez mas interconectado, los crimenes cibernéticos han emergido como una de
las principales amenazas para la seguridad internacional. Desde ataques de ransomware que
paralizan infraestructuras criticas hasta camparias de desinformacion que socavan democracias,
estos delitos han trascendido las fronteras fisicas y desafiado las capacidades tradicionales del
Derecho Penal Internacional.

La naturaleza transnacional de los crimenes cibernéticos complica su regulacion, ya que los
perpetradores suelen operar desde jurisdicciones donde las normativas son laxas o inexistentes.
Segun un informe de INTERPOL (2022), los ataques cibernéticos aumentaron un 70% durante la
ultima década, afectando tanto a Estados como a empresas privadas y ciudadanos comunes (p. 15).
Ademas, la falta de una definicion universalmente aceptada de "crimenes cibernéticos" y la
ausencia de un marco juridico internacional especifico han generado vacios legales significativos.
Instrumentos como la Convencion de Budapest (2001) intentan abordar este problema, pero su
alcance es limitado y no cuenta con la adhesion de todos los Estados clave, como Rusia o China.
El presente trabajo tiene como objetivo analizar los retos que los crimenes cibernéticos plantean
para el Derecho Penal Internacional. A través de una revision exhaustiva de normativas, doctrinas
y casos concretos, se busca ofrecer un marco integral para comprender esta problematica y
proponer soluciones viables.

Se abordaran temas como la necesidad de cooperacién internacional, los avances en ciberseguridad
y los dilemas éticos que surgen al tratar de equilibrar la seguridad global con los derechos
fundamentales, como la privacidad. Finalmente, el articulo plantea la importancia de desarrollar un
tratado internacional especifico que armonice los esfuerzos de los Estados para combatir este

fendmeno de manera efectiva.

MARCO TEORICO Y ESTADO DEL ARTE

1. Concepto y Caracteristicas de los Crimenes Cibernéticos

Los crimenes cibernéticos, también conocidos como delitos informéticos, abarcan una amplia gama
de actividades delictivas realizadas utilizando tecnologias digitales como computadoras, redes y

dispositivos maviles. Estos delitos pueden clasificarse en dos categorias principales:
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1. Delitos contra sistemas informaticos: Incluyen actividades como el hacking, ataques de

denegacion de servicio (DDoS), ransomware y propagacion de malware, cuyo objetivo
principal es comprometer la funcionalidad de infraestructuras tecnologicas.

Delitos facilitados por la tecnologia: Incluyen delitos tradicionales adaptados al entorno
digital, como el fraude, la explotacion infantil, el robo de identidad y la difusion de

informacién falsa (fake news).

Segun Clough (2015), los crimenes cibernéticos presentan tres caracteristicas esenciales:

Anonimato: Los perpetradores pueden ocultar su identidad mediante herramientas como
redes privadas virtuales (VPN) y el uso de la dark web, dificultando su localizacion (p. 38).
Alcance transnacional: La naturaleza global de internet permite que los delincuentes
operen desde cualquier lugar del mundo, evadiendo jurisdicciones legales especificas.

Rapidez de ejecucion: Los ataques pueden llevarse a cabo en cuestién de segundos,

comprometiendo grandes cantidades de datos o sistemas enteros en tiempo récord.

Entre las formas méas comunes de crimenes cibernéticos se encuentran:

Ransomware: Programas maliciosos que cifran los datos de una victima y exigen un
rescate economico para desbloquearlos. Casos como el ataque WannaCry (2017) han
afectado a miles de organizaciones, incluidas infraestructuras criticas como hospitales.
Phishing: Técnicas de ingenieria social disefiadas para engafar a las personas y obtener
informacién confidencial, como credenciales bancarias. Segun un informe de INTERPOL
(2022), el phishing fue el método maés utilizado para el robo de datos personales durante la
pandemia de COVID-19 (p. 15).

Ataques DDoS: Saturacion de servidores mediante multiples solicitudes simulténeas, lo
que interrumpe servicios digitales esenciales. Un ejemplo es el ataque masivo a Estonia en

2007, que paralizo instituciones gubernamentales y bancarias.

2. Principios Fundamentales del Derecho Penal Internacional Aplicados a los Crimenes

Cibernéticos

El Derecho Penal Internacional proporciona un marco conceptual para abordar los crimenes

cibernéticos, adaptando sus principios tradicionales a este nuevo ambito:

1. Responsabilidad Penal Individual:

Este principio garantiza que los individuos responsables de crimenes internacionales

puedan ser procesados, incluso en el ambito digital. Aunque los Estados pueden facilitar o

Pol. Con. (Edicién nim. 101) Vol. 9, No 12, Diciembre 2024, pp. 2203-2212, ISSN: 2550 - 682X



Jorge Guillermo Cedefio Ledn, Angie Gabriela Sdnchez Erazo, Aura Marina Lemos Espinoza, Christian Luvin Quito Carpio, Elvis
Guillermo Fuentes Tenorio, Juan Angel Jimenez Guartan

permitir ataques cibernéticos, las personas que disefian, ejecutan o coordinan estos delitos
son responsables de sus acciones. Segun Floridi (2019), este principio refuerza la idea de
que el anonimato en internet no exime de la responsabilidad penal (p. 67).
2. Universalidad:
Los crimenes cibernéticos que amenazan la seguridad global, como el terrorismo
cibernético, pueden ser perseguidos por cualquier Estado, independientemente de donde se
cometieron. Este principio es crucial dado el caracter transnacional de estos delitos.
3. Imprescriptibilidad:
Dado su impacto duradero en la seguridad internacional, los crimenes cibernéticos de gran
escala, como los ataques a infraestructuras criticas, no prescriben, permitiendo su
persecucién en cualquier momento.
3. Normativa Internacional y Jurisprudencia
Aunque existen esfuerzos internacionales para regular los crimenes cibernéticos, el marco legal
actual presenta importantes lagunas:
o Convencion de Budapest (2001):
Es el primer tratado internacional que aborda los delitos cibernéticos, proporcionando directrices
para la cooperacion transfronteriza y la armonizacion de legislaciones nacionales. Sin embargo, su
alcance es limitado, ya que no todos los paises clave (como Rusia y China) son signatarios.
e Resolucion 73/27 de la ONU (2018):
Esta resolucion promueve la cooperacion internacional en ciberseguridad y la creacién de
capacidades nacionales para prevenir crimenes cibernéticos. Sin embargo, su caracter no vinculante
limita su efectividad.
o Caso Stuxnet (2010):
Considerado el primer ciberarma conocida, Stuxnet fue un ataque dirigido a las instalaciones
nucleares de Iran. Este caso demostro la capacidad de los crimenes cibernéticos para causar dafios
fisicos y subrayé la necesidad de un marco legal especifico para regular el uso de ciberarmas
(Clough, 2015, p. 48).
4. Experiencias Internacionales
1. Estonia (2007):
Este ataque cibernético masivo, atribuido a actores estatales, paralizo infraestructuras criticas y

demostro la vulnerabilidad de los Estados frente a las ciberamenazas. Estonia respondio
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desarrollando capacidades avanzadas de ciberseguridad y promoviendo la cooperacion
internacional, convirtiéndose en lider en el &mbito de la defensa cibernética.

2. Corea del Norte y WannaCry (2017):
El ataque de ransomware WannaCry, atribuido al grupo Lazarus patrocinado por Corea del Norte,
afectd a mas de 150 paises y destaco el uso de crimenes cibernéticos como herramienta de presion
internacional.

3. SolarWinds (2020):
Este ataque dirigido a empresas y agencias gubernamentales de Estados Unidos subrayo la
sofisticacion de los ciberataques patrocinados por Estados y la necesidad de fortalecer la
cooperacion internacional en ciberseguridad.
5. Desafios y Criticas

1. Vacios Legales:
La falta de definiciones uniformes y tratados vinculantes dificulta la persecucién efectiva de
crimenes cibernéticos. Por ejemplo, mientras algunos paises consideran los ataques cibernéticos
como actos de guerra, otros los clasifican como delitos comunes.

2. Falta de Cooperacion Internacional:
La falta de consenso entre Estados clave sobre cémo regular los crimenes cibernéticos ha
obstaculizado la creacion de un marco normativo global.

3. Impacto Etico:
El uso de herramientas de vigilancia masiva para prevenir delitos cibernéticos plantea dilemas
éticos significativos. Segun Floridi (2019), es fundamental garantizar que estas herramientas
respeten los derechos fundamentales, como la privacidad y la libertad de expresion (p. 74).

4. Evolucién Tecnologica:
El desarrollo constante de nuevas tecnologias, como la inteligencia artificial y la computacién
cuantica, plantea retos adicionales para el Derecho Penal Internacional, que debe adaptarse
rapidamente a estos cambios.
METODOLOGIA

1. Método Descriptivo:
Este método permite identificar las caracteristicas principales de los crimenes cibernéticos y su

evolucion dentro del marco del Derecho Penal Internacional. A través de este enfoque, se analiza
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el impacto de estos delitos en diferentes contextos sociales, economicos y politicos, detallando los
principales desafios legales y las estrategias de mitigacion implementadas por los Estados.

2. Método Bibliografico:
Se lleva a cabo una revision exhaustiva de tratados internacionales como la Convencion de
Budapest (2001), literatura académica especializada, y casos judiciales embleméaticos como
Stuxnet y WannaCry. Este método proporciona una base tedrica solida para sustentar las propuestas
y conclusiones del estudio, vinculando las normativas existentes con los desafios actuales de los
crimenes cibernéticos.

3. Método Fenomenoldgico Juridico:
El andlisis de casos concretos como el ataque a Estonia en 2007 y SolarWinds en 2020 permite
evaluar la implementacién practica de normativas internacionales y el impacto de estas en la
prevencion y sancion de delitos cibernéticos. Este enfoque también explora las experiencias vividas
por Estados y organizaciones afectadas, destacando fortalezas y areas de mejora en la respuesta a
estas amenazas.
RESULTADOS Y DISCUSION
1. Definicién y Ejemplos de Implementacion

Tabla 1: Casos emblematicos y su impacto juridico

Caso Impacto Juridico Contribucién

_ Evidencié la vulnerabilidad de|[lmpulso a la creacion de politicas de
Estonia (2007) | ) )

infraestructuras ciberseguridad avanzada.

WannaCry Uso del ransomware comol|/Acelerd el debate global sobre ciberdefensa
(2017) herramienta estatal. y cooperacion.
Solarwinds Infiltracion masiva en sistemas|Subrayé la necesidad de cooperacion
(2020) corporativos. internacional efectiva.

Los casos mencionados destacan la creciente sofisticacion de los crimenes cibernéticos y su
capacidad de impactar tanto a Estados como a corporaciones globales. Por ejemplo, el ataque a
Estonia llevo a la creacién del Centro de Excelencia en Defensa Cibernética de la OTAN, mientras

gue WannaCry generé un aumento en la inversion en ciberseguridad a nivel mundial.
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2. Cuestiones Eticas
El combate a los crimenes cibernéticos plantea dilemas éticos significativos, particularmente en
relacién con la vigilancia masivay la privacidad. Segun Floridi (2019), el equilibrio entre seguridad
y derechos fundamentales debe ser central en cualquier estrategia de prevencion. La recopilacién
de datos a gran escala para identificar posibles amenazas puede derivar en abusos, como la
discriminacion algoritmica o la violacion de la privacidad de los ciudadanos (p. 65).
Ademas, el uso de inteligencia artificial para identificar patrones de conducta delictiva en internet
plantea interrogantes sobre la transparencia y la rendicion de cuentas de los sistemas
automatizados, asi como sobre la posible marginacion de comunidades vulnerables.
3. Regulacién y Normativas Necesarias
A pesar de la existencia de la Convencién de Budapest, el marco normativo global sigue siendo
insuficiente para abordar la complejidad de los crimenes cibernéticos. Los vacios legales incluyen:

« Falta de definiciones uniformes para delitos especificos como el terrorismo cibernético.

e Ausencia de mecanismos vinculantes que obliguen a los Estados a cooperar en la

investigacion y persecucion de delitos transnacionales.

La creacion de un tratado internacional vinculante, basado en principios como la universalidad y
la responsabilidad compartida, podria fortalecer la capacidad de los Estados para combatir estas
amenazas.
4. Estudios de Caso y Experiencias Internacionales
Estonia (2007): Este ataque masivo evidencio la vulnerabilidad de las infraestructuras digitales
estatales y marcé un punto de inflexion en la percepcion de las ciberamenazas. Estonia respondio
con la creacion de una estrategia nacional de ciberseguridad, convirtiéndose en lider en este &mbito
a nivel global.
WannaCry (2017): Este ataque ransomware, atribuido a actores estatales, demostré la capacidad
de los crimenes cibernéticos para causar dafios a gran escala. Afectd a hospitales, bancos y
empresas en mas de 150 paises, acelerando los esfuerzos para desarrollar marcos legales y
operativos de ciberdefensa.
SolarWinds (2020): Este caso resaltd las debilidades en las cadenas de suministro de software,
subrayando la necesidad de una cooperacion mas estrecha entre el sector publico y privado para

prevenir infiltraciones en infraestructuras criticas.
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CONCLUSIONES

1. Los crimenes cibernéticos representan un desafio significativo para el Derecho Penal
Internacional debido a su naturaleza transnacional y rapida evolucion.

2. A pesar de los avances logrados, como la Convencion de Budapest, es evidente la necesidad
de un marco normativo global mas integral y vinculante.

3. La cooperacion internacional es esencial para enfrentar estas amenazas, especialmente en
el intercambio de informacion y recursos para la prevencion y persecucion de delitos
cibernéticos.

4. Los Estados deben equilibrar las estrategias de ciberseguridad con la proteccion de los
derechos fundamentales, evitando abusos que puedan comprometer la confianza publica.

5. Las experiencias de casos emblematicos demuestran que la preparacion y la respuesta
proactiva son claves para mitigar el impacto de los crimenes cibernéticos.

RECOMENDACIONES

1. Promover un Tratado Internacional Vinculante:
Disefiar un marco legal que defina de manera uniforme los crimenes cibernéticos y
establezca obligaciones claras para los Estados.

2. Fortalecer las Capacidades de Ciberseguridad:
Invertir en tecnologias avanzadas y formacién especializada para prevenir y responder a
amenazas cibernéticas.

3. Fomentar la Cooperacion Publico-Privada:
Impulsar alianzas entre gobiernos y empresas tecnolégicas para desarrollar soluciones
innovadoras y resilientes.

4. Asegurar el Respeto a los Derechos Fundamentales:
Establecer salvaguardas éticas y legales para garantizar que las estrategias de prevencion
no vulneren derechos como la privacidad y la libertad de expresion.

Impulsar la Concienciacion Ciudadana:
Implementar campafas de educacion sobre ciberseguridad para empoderar a los usuarios en la

proteccién de sus datos y sistemas.
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