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Resumen

Este articulo surge como producto final del trabajo de titulacién que tiene como tema Analisis
forense de seguridad mediante el uso de herramientas de escaneo en correos electronicos de Gmail
de comerciantes del sector colibri 1 en la parroquia Chongon, el objetivo de la investigacién es
mitigar vulnerabilidades expuestas por un analisis forense de seguridad aplicado a los correos
electronicos de comerciantes del sector de estudio. Para este caso, se ha empleado herramientas de
escaneo especializadas y se aplicaron técnicas de analisis. Para su desarrollo, la metodologia
implementada abarca diversas fases, las cuales van desde la recopilacion exhaustiva de datos, el
analisis detallado de los metadatos, hasta la evaluacién rigurosa de la autenticidad de los correos
electronicos paradetectar posibles amenazas. Los resultados obtenidos permiten no solo identificar
las principales vulnerabilidades existentes en la comunicacion digital de estos comerciantes, sino
también proponer medidas de seguridad concretasy efectivas para mitigar dichos riesgos.

Palabras Clave: analisis forense; mitigacion; vulnerabilidades; correos electronicos.

Abstract

Este articulo surgical como producto final del trabajo de titulacidn que tiene como tema Analisis
forense de seguridad mediante el uso de herramientas de escaneo en correos electronicos de Gmail
de comerciantes del sector colibri 1 en la parroquia Chongén, el objetivo de la investigacion es
mitigar vulnerabilidades expuestas Para este caso, se ha empleado herramientas de escaneo
especializadas y se aplicaron técnicas de analisis. desde la recopilacion exhaustiva de datos, el
analisis detallado de los metadatos, hasta la evaluacion rigurosa de la autenticidad de los correos
electronicos para detectar posibles amenazas. sino también proponer medidas de seguridad
concretasy efectivas para mitigar dichos riesgos.

Keywords: andlisis forense; mitigacion; vulnerabilidades; correos electrdnicos.

Resumo

Este artigo cirargico como produto final do trabalho de titulacdo que tem como tema Analise
forense de seguranca através do uso de ferramentas de varreduraem correios eletrénicos do Gmail
de comerciantes do setor colibri 1 na pardquia Chongon, o objetivo da investigacdo é mitigar
vulnerabilidades expostas Para este caso, foram empregues ferramentas de scan especializado e
aplicadas técnicas de analise desde a recolha exaustiva de dados, a andlise detalhada dos
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metadados, até a avaliacao rigorosa da autenticidade dos e-mails para detetar possiveis ameacas
também. mitigar riscos.

Palavras-chave: analise forense; mitigacédo; de vulnerabilidades; de e-mails

Introduccion

El presente proyecto aborda la problematica desde laaplicacién de un analisis forense de seguridad
a correos electrénicos de Gmail, al emplear este método, se busca identificar el tipo de
vulnerabilidades a las que se enfrenta la poblacién al llevar sus comunicaciones por este tipo de
medios electrénicos. Siendo asi, el problema es visto desde el punto de vista analitico con la
recoleccidn de la evidencia digital que sea necesaria, cumpliendo con cada fase de un analisis
forense.

En un mundo digitalizado, el correo electronico sigue siendo de las principales vias de
comunicacion tanto para usuarios individuales como para organizaciones, lo que lo convierte en
un objetivo clave para diversas amenazas cibernéticas. Segun un estudio de Verizon (2023), "el
94% del malware se entregaa través de correos electronicos, lo que subraya la necesidad criticade
identificar y mitigar estas amenazas para proteger tanto la informacion personal como la
corporativa". EI comprender y atender dichas amenazas permite a las organizacionesy usuarios
implementar medidas de seguridad més efectivas o reforzar las existentes, con el fin de reducir
riesgos y mantener la integridad de sus datos.

El uso de tecnologias forense para la identificacién de vulnerabilidades en medios electrénicos es
sin duda alguna un tema que cada dia toma mas fuerza en un mundo digitalizado. A menudo se
visualizacomo gran parte de la poblacidn sufre ataques que tienes como fin irrumpir la privacidad
y capturar sus datos para posteriormente cubrir un objetivo dependiendo la motivacion del
ciberdelincuente (RochinaRochina, 2021).

El phishing es una forma de ciberdelincuencia que usa la ingenieria social como método para
propagarse y el engafio tecnoldgico con el fin de capturar los datos requeridos que usualmente
suelen ser usuariosy contrasefias de cuentas bancarias. Un ataque de ingenieriasocial surge de una
motivacion que regularmente es la parte econdmica, su funcionamiento se llevaa cabo mediante el
uso de correos electronicos falsos que pretenden ser de organizaciones comerciales de buena
reputacion, con el objetivo de capturar la informacion personal de la victima, como direcciones de

correo electrénicoy contrasefias de sitios web no legitimos (Sustainability, 2023).
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Para los comerciantes de la parroquia Chongoén, lugar donde surge la problematica de esta
investigacion. Evidenciaque, la creciente preocupacion por la vulnerabilidad de sus datos a través
de medios electronicos como el correo, es una situacion que no pasa desapercibida. Por esa razon,
se apunta a la identificacidn del problema en base a el seguimiento de una serie de eventos que en
los Gltimos meses han tenido como objetivo irrumpir la seguridad de los medios electronicos de
los habitantes del sector que es sujeto de este estudio. La tendencia muestra que gran parte de los
atacantes buscan explotar vulnerabilidades mediante técnicas de ingenieria social, siendo el
phishing uno de los ataques mas comunes para explotar vulnerabilidades mediante los correos
electronicos.

El problemase ubicaen el sector colibri 1, en este sector posee un grupo de personas que se dedican
al comercio, sus actividades van desde duefios de pequefias tiendas, hasta vendedores de ropa y
propietarios de bazares con varios locales distribuidos a lo largo y ancho de la parroquia. La
importancia de elegir esta parte de la poblacién como sujeto de estudio se justificaen base a la
serie de inconvenientes que se atestigud en los tultimos meses en el sector y donde los comerciantes
resaltaban como el objetivo principal de los ciberdelincuentes.

Adicionalmente, la evidente falta de conocimiento tecnoldgico asociada al cuidado de la
informacion que se comparte por medios electronicos figura para este caso como un problema que
no puede pasar a segundo plano. De modo que, es una situacién que no requiere de esfuerzos

mayores para su correccion. Pero si puede ser la base de las soluciones que se vayan a exponer.

Metodologia
Para este proyecto de investigacion se eligio una metodologia mixta, esta eleccion se fundamenta
en la necesidad de abordar la complejidad del problema desde multiples perspectivasy recopilar
datos tanto cuantitativos como cualitativos, haciendo uso de instrumentos de investigacion lo cual
dependera de la naturaleza de la informacion que se desea recopilar, todo esto con el objetivo de
obtener una comprension mas solida del tema de estudio.
Algunas de las caracteristicas que se destacan con la eleccion de esta metodologia son:
e Complementariedad de enfoques: Al combinar métodos cuantitativos y cualitativos, se
aprovecha la complementariedad de ambos enfoques. Mientras que los métodos
cuantitativos proporcionan datos numéricos objetivos sobre la frecuenciay la incidenciade

ciertos aspectos como seria en este caso, el porcentaje de correos electronicos con
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caracteristicas sospechosas, los métodos cualitativos permiten explorar en profundidad las
percepciones, experiencias y contextos de los individuos involucrados, a lo que se podria
destacar las percepciones de los usuarios sobre la seguridad de su correo electrénico.

e Validacion cruzada: Los hallazgos cuantitativos pueden ser relacionados con evidencia
cualitativa, y viceversa, lo que aumenta el nivel de credibilidad y fiabilidad de los
resultados. Para este caso se podria tener en cuenta que, si los datos cuantitativos indican
un alto porcentaje de correos electrénicos sospechosos, esta tendencia puede ser confirmada
mediante el andlisis obtenido a partir de las entrevistas cualitativas con los usuarios
(Escudero Sanchez, C. L. & Cortez Suarez, L. A., 2018).

e Flexibilidad y adaptabilidad: La utilizacion de una metodologia mixta brindard una
mayor flexibilidad y adaptabilidad generando un mejor ajustarse a las necesidades y
caracteristicas especificas del problema que se esta investigando. Esto permite utilizar
diferentes estrategias de recopilacion y analisis de datos segln sea necesario, lo que
maximiza la eficacia y la relevancia de la investigacion en el contexto particular de la
seguridad de los comerciantesen el sector colibri 1.

Enfoque cuantitativo

Para el desarrollo de la investigacion se utilizaron técnicas cuantitativas con el fin de representar
parte del problema y su respectiva solucion mediante valores numéricos y asi generar una
validacién cruzada con los resultados cualitativos. De este modo, se pudo evidenciar los
porcentajes de vulnerabilidad al aplicar herramientas de analisis de encabezados a los correos
electronicos.

Enfoque cualitativo

En este apartado se recurrio al uso de encuestas con preguntas abiertas para conocer el nivel de
conocimiento tecnol6gico. Ademas, se realizo entrevistas a los participantes del analisis, logrando
asi la obtencion de resultados en base a la experienciadel sujeto de estudio.

Analisis forense de correos electronicos

Se realiza el andlisis forense utilizando las herramientas mencionadas previamente. Este anélisis
incluye la identificacion de posibles amenazas, la deteccion de actividades sospechosas en los
correos electrénicos y mitigacion de vulnerabilidades.

A continuacion, se presenta el proceso de analisis forense con el desarrollo de todas sus fases de

manera secuencial.
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Fase 1: Identificacion
En esta fase se identificd que para este analisis forense lo recomendable seria trabajar con la copia
de la mensajeria del correo electrénico de los sujetos a investigarse. Siendo asi, y con el respectivo
permiso del propietario de la cuenta tal cual se adjunta el formato en los anexos, se procedera a
generar un archivo de tipo MBOX, dicho proceso se detallaa continuacion.

1. Se accede a la cuenta para proceder a generar la copia de los mensajes y archivos adjuntos

de Gmail, donde se generara un archivo MBOX, como se evidenciaen la figura 1.
Google Cuenta ® = @

< Google Takeout

Seleccionar los datos que incluir Productos seleccionadas: 1de 51

Figura 1. Generacion de documento MBOX con la copia de la mensajeria

2. Una vez generada la copia, se procede con la descarga, como se muestraen la figura 2.

Nombre Estado Fecha de modificacion | Tipo Tamnafio

8 Configuracién de usuario ] 117772024 12:39 Carpeta de archivos

B Todo el correo, incluido Spam y Papelera... @ [17202412:39 Archive MBOX 443354 KB

Figura 1. Descarga del archivo generado

Nota: Para medir el nivel de seguridad en los correos analizados se define como parametro que los
protocolos de seguridad deben dar como resultado un porcentaje superior al 80% para concluir que
no existe una vulnerabilidad significativa dentro del proceso analisis de encabezados.

Fase 2: Preservacion

En esta fase se busca mantener integra la informacion recopilada y por esa razon se almacenaen

carpetas con su respectiva copia de seguridad; donde el acceso sea gestionado Gnicamente por la
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parte que lleva a cabo el proceso de analisis. EI cumplir con estos pasos asegura la disponibilidad

de la informacién, como se muestraen la figura 3.

B Evidencia Digital correos elect X +

> ™ (6] &> OneDrive - Escritorio Evidencia Digital correos electrénicos

(B Detalles

Figura 2. Guardado y cifrado de informacion
Fase 3: Extraccion
En lafase de extraccion se hace uso de herramientas especializadas para obtener resultados en base
a un analisis forense de seguridad, a continuacion, el detalle de las herramientas empleadas.
1. En primer lugar, se hara uso de la herramienta Aryson Mboxviewer, dicha herramienta
ejecutaarchivos Mbox y analiza la mensajeriaen varios formatos, de este modo se muestra

el contenido de los mensajes de una forma més dindmica, como se visualizaen la figura 4.

Best Tool to View MBOX File and Save into Various File Formats ey

LENOVO- SV fle  From  Subject Date  Altachme | FrOm 'AdsCortes’ adsBadescadeny.. DItE Satap 03 15154sTT 22
‘ Todoel Blogde iQuées MonMay

Hola Alexandra!

Falta muy poco para que conozcas los 4 pasos para ganar $2.000
USD en 7 dias con OnlyFans.

Figura 3. Extraccion de informacion mediante la herramienta Aryson

2. Aqui se muestra la herramienta Systools MBOX Viewer, esta alternativa es similar a la
anterior, de modo que al ingresar se debe seleccionar el tipo de aplicacién, donde se va a

seleccionar los archivos de tipo MBOX, como se muestraa continuacion en la figuras.
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e - o x
File Help
F AddFile O, Search E3 Close File 4 UBGI . <1 An Ernal Clent 10 be Converted i ] Switch View ~
Mail
Select An Email Application: | Received | size(key
Selection Option
MBOX Fies
0 Mozia Thunderbird FEE el @i
,@ Entourage © Select fie(s)/folder from flle system
6 Eudora Description
N . 1f you have an orphan MBOX file with or without
@ Netscape Mai extension then select this option. Here, you need to
manualy browse the location of MBOX file / folder.
?; PocoMail
© sewwonier
@ SpiceBird Mail 7
Hext =
""" = — = ==
Lj Mail
Q) search Open Scan Preview

Figura 4. Extraccion de informacion mediante la herramienta Systools

3. Una vez seleccionado el archivo que se ha generado de una copia de seguridad de la
mensajeria, se procederd a cargar el archivo en formato MBOX se cargan los mensajesy

archivos que contenga la copia. Como se muestraen la figura6.

& SysTools MBOX Viewer v4 0- RE = (u] X
File  Help
2 addFile ©, Search €3 Close File 4 UpgradetoPro 3 Exit 8 Switch View «
Mail [ Mails
= &= C\Users\Lenovo\OneDrive - Universidad dd ) | @ | From | subject [ To | sent | Received | size(ks) ]
1 &3 Todo el correo, incluido Spamy Papeler| (3 “Eddie Bartolo via Messen... Eddie Bartolo Diaz Quinta ... “Jorgena DA” <johannadia.. 5/11/2023 0:56:47 5/11/2023 0:57:00 15
(2 Mails (3 @ “FACTURACION CASA LULU... Factura No.: 018-001-0000... johannadiszalcivar@gmail.... 25/3/2023 15:41:56 25/8/2023 18:42:09 7 |
[ [ CA\Users\Lenovo)\ OneDrive - Universidad d 5 B
. 4 Médikal<info@medikalmk... Agenda tu cita médica do... johannadiazalcivar@gmail... 3/10/2023 16:49:33 3/10/2023 16:49:35 20
(1 &9 Todo e correo, con Spam y Papelera inc|
= 3 “Jonathanvia Messenger .. Jonathan Rivas te envié u.. “Jorgena DA” <johannadia.. 14/9/2023 19:35:55 14/9/2023 19:36:08 15
= £ CAUsers\Lenovo\OneDrive - Universidad df (1 “Jonathan via Messenger” .. Jonathan Rivas te envid u.. “Jorgena DA” <johannadia... 14/8/2023 18:03:37 14/8/2023 18:03:45 15
=1 & Todo el corree, con Spam y Papeleraing) (- Manica Fania via Messeng... Ménica Fania Marquete ... “Jorgena DA™ <johannadia.. 18/10/2023 0:10:04 18/10/2023 0:10:08 15
[ Meail
e ars £ “Cristina Veronica via Mess.. Cristina Veronica Rizzo Luz.. “Jorgena DA <johannadia.. 8/9/2023 12:37:38 8/9/2023 123739 15
(5 [ CA\Users\Lenovo)\ OneDrive - Universidad d
= (5 Todo el corres, incluido Spam y Papeler| ) Médikal<info@medikaimk... {Que tu meta sea estor més... johannadiazalcvar @omail.. 22/5/2023 11:15:27 22/8/2023 11:18:28 20
4 Mails 3 Banco del Pailico<boletin... (Resliza tus pagos desde n... JOHANNADIAZALCIVAR@G... 12/10/2023 1235124 1271012023 12:55:50 5
(=) [ C\Users\Lenovo\OneDrive - Universidad df (3 Banco del Pacifica<boletin., :Debes pagar predios, imp... JOHANNADIAZALCIVAR®G.., 4/10/2023 18:07:25 4/10/2023 182818 51
= &9 Todo el correo, con Spam y Papelera inc|
2 Mails Mail | Hex | Properties | Message Header | MIME | HTML | RTF | Attachments
(5 [ CA\Users\Lenov)\OneDrive - Universidad d _
. Path < ClsersL OneDiive - Universidad de Digital Date Time : 29/7/2024 16:07:32
(£ &9 Todo e correo, con Spam y Papelera inc|
3 Mails From  tadeo pogacar <pogacartadeo@gmail.com>
To + johannadiazalcivar @ gmail.com
(=3
Bec
Subject + Sorteo de maguina de coser industrial marca bosch madelo 2024,
""" + [5] Macoser.sa.png
L mail
O% Search
~
Hola Johanna, hemos tu buen ds i era y i tu trabajo, por esa razén tenemos el honor de hacerte la invitacion a v
1736 ltems

Figura 5. Informacion cargada al sistema

Fase 4: Analisis

En esta fase se procede al analisis de encabezados haciendo uso de las herramientas Email Header
Analyzer y message Header. El objetivo de esta parte de los correos tiene como fundamento los
resultados que se obtendra en base a los protocolos de seguridad que intervienen al momento de
analizar encabezados.
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= e &

Para empezar con el andlisis hay que tener en cuenta los siguientes protocolos que precisamente
fueron disefiados como sistemas de proteccion:

1. SPF: Se utiliza para verificar el remitente. Es decir, el sistema reenviara un mensaje solo
después de que se haya identificado la identidad del remitente. Esta comprobacion se
efectla del lado de quien recibe el mensaje. Por esta razén, se destaca la importancia de
configurar correctamente el protocolo (Lépez Sanchez, 2019).

Los codigos que se usan para identificar el estado del mensaje son:

e Pass. La fuente es valida.

e Fail. La fuente no es valida.

e Error. Se produjo un error de comprobacion.

2. DKIM: Realizauna comprobacion criptograficacon el objetivo de verificar que el mensaje
fue enviado por una parte autorizada.

3. DMARC: Cuando un mensaje no cumpla con las politicas de verificacion para comprobar
si un correo es el legitimo o no, este protocolo se encarga de definir como deberé actuar el
servidor de correo receptor (DMARC, s. f.).

Luego de haber explicado el funcionamiento de los protocolos se exponen los resultados obtenidos
en el andlisis de cabeceras:

A continuacion, se verifica que los protocolos SPF, DKIM y DMARC funcionan correctamente,
se procede con seleccion de encabezados para su procesamiento mediante la herramienta Message

Header, como se muestraen lafigura 7.

=  Cajade herramientas de Google Admin 55

Messageld CANZKLbuy7mKOe=JKNYtwEUghQzOpL3GgshZs0HALNOUb+n0gXg@mail.gmail.com

Created at: 29/7/2024,16:07:32 GMT-5 ( Delivered after 22 sec )

From: tadeo pogacar <pogacartades@gmail coms

To: "jof @gmail.com’ <johannadi il.com>

Subject: Sorteo de maquina de coser industrial marca bosch modelo 2024,

pass con la IP 209.85.220.41
SPF:

Mas informacién

pass con el dominio gmail.com
DKIM:

Mas informacién

pass
DMARC:

Mas informacién

Figura 6. Protocolos de seguridad en el anélisis de encabezados
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e84, hto b b hiohhi_wbn o .r

Por otra parte, se realizara el mismo procedimiento del analisis de encabezados con la herramienta
Email Header Analyzer. Esta herramienta a diferencia de la anterior ofrece un analisis méas
detallado de cada parte analizada del encabezado y el funcionamiento de cada protocolo se
evidencia en cada paso con su respectivo indicador de cumplimiento o no, de las politicas de

seguridad de seguridad, como se muestraen la figura 8.

"C)__mouow Pricing Tools Delivery Cenfer Monitoring  Products Blog  Support Login
@ SUPERTOOL -
Analyze Headers
Header Analyzed
Email Subject: Sortea de maquina de coser industrial marca bosch modelo 2024, < Analyze New Header

Copy/Paste Warning
Copy/Pasting a header works for most people, but sometimes it can cause problems with things like DKIM Validation. For the best results, use our Email Deliverabiliy tool

Delivery Information

o @ DMARC Compliant
o @ SPF Alignment
o @ SPF Authenticated
o @ DKIM Alignment
o © DKIM Authenticated

Figura 7. Resultados con la herramienta Email Analyzer Header

Con la correcta configuracion de los protocolos SPF y DKIM aumenta el porcentaje de eficiencia
del analisisy por ende los resultados indicaran con mayor precision si existe alguna amenaza. De
este modo, se puede identificar la autenticidad de cada correo analizado, como se evidenciaen la
figura 9.

SPF and DKIM Information

dmarc:gmail.com m |

V=DMARCL; p=none; sp=quarantine; rua=mailto:mailauth-reports@google.com

spf:gmail.com:209.85.220.41 m |

v=spfl redirect= spf.google.com

dkim:gmail.com:20230601

v=DKIM1; k=rsa; p=MITBIjANBgkqhkiGIwBBAQEFAAOCAQBAHTIBCEKCAQEANtYSKT1hkghKeBxcaZ@x+QbouDsJubfby/S82jxsoC/SodmfmVs2D1KAH3mi 1AqdMdU1 2haVFETe0TkgGYq51jd986AT7ud2Sy0l

4 »

Figura 8. Andlisis segun protocolos de seguridad
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Fase 5: Documentacion

En esta fase se entrega el informe con los resultados y las conclusiones obtenidas del analisis
forense de seguridad a los correos electrénicos.

Resultados y discusion
Los resultados obtenidos del analisis forense se identifico una tendencia y esta se divide en dos
partes, por un lado, los correos legitimosy por otro los intentos de suplantacion.

e Correo Legitimo: La mayoria de los correos electronicos analizados eran legitimos y
procedian de fuentes autorizadas.

e Intentos de Suplantacidn: Se detectaron algunos intentos de suplantaciénde identidad en
los correos electronicos y aunque era evidente la sefial de peligro, muchas personas
desconocen como pueden facilitar sus datos en cuestion de segundos a ciberdelincuentes
con el simple hecho de dar clic aun enlace.

Una vez concluido el proceso de andlisis forense se procede a exponer los hallazgos encontrados

al finalizar, como se visualizaen latabla 1

Tabla 1. Resultados de analisis forense

Correo Herramientas Amenazas Evidencias
usadas detectadas encontradas
alexandravaldez895@gmail.com  Systools Mbox Ataques de phishing, Archivos
Viewer -Email mediante técnicas de maliciosos
analyzer Header ingenieria adjuntos a
social(typosquatting) correos
johannareyesll16@gmail.com Aryson  Mbox Ninguna Correos
Viewer- desconocidos a
Message Header spam
eramos.ineval@gmail.com Systools Mbox Ninguna Correos

Viewer-

Message Header

desconocidos a

spam
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espinozajamileth24@gmail.com

lindaoyomaira25@gmail.com

vergaralester400@gmail.com

elena.ramirez.tamayo@gmail.com

johannadiazalcivar@gmail.com

luca.marvin1999@gmail.com

karolinaaylin.1993@gmail.com

emelivallejo1999@gmail.com

Aryson  Mbox
Viewer-Email
analyzer Header
Systools Mbox
Viewer-
Message Header
Systools Mbox
Viewer-Email
analyzer Header
Systools Mbox
Viewer-Email
analyzer Header
Systools Mbox
Viewer-Email
analyzer Header
Aryson  Mbox
Viewer-
Message Header
Aryson  Mbox
Viewer-
Message Header
Aryson  Mbox
Viewer-

Message Header

Ninguna

Spoffing

Ninguna

Ninguna

Spoffing

(typosquatting)

Ninguna

Ataque de phishing

Ninguna

Correos
desconocidos a
spam

Enlaces e

iméagenes falsas

Ninguna

Ninguna

Enlaces de
paginas  web
clonadas
Correos
desconocidos a
spam

Archivos

maliciosos

Correos
desconocidos a

spam

La identificaciény mitigacion de vulnerabilidades parte de un correcto analisis de encabezados,
esto a su vez va acompafiado de la revision de funcionamiento de protocolos de seguridad en
correos electronicos los cuales han sido mencionados previamente en parte de este trabajo. En la

tabla 2 se muestra una breve descripcion de cada uno acompariado de los resultados obtenidos.
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Andlisis forense de seguridad mediante el uso de herramientas de escaneo en correos electrénicos de Gmail

Tabla 2. Analisis de encabezados de correos electrénicos

Protocolo Descripcién Resultados

SPF (Sender Policy Verifica si un correo fue La mayoria de los correos

Framework) enviado desde una fuente electronicos fueron enviados
autorizada. desde fuentes autorizadas.

DKIM (DomainKeys Permite verificar que un Los correos electronicos

Identified Mail) correo fue enviado Yy analizados pasaron la verificacion

autorizado por el duefio del de DKIM, indicando que eran
dominio del correo. auténticos.
DMARC (Domain-based Protege contra el uso no Algunos correos electrénicos no

Message  Authentication, autorizado de un dominio cumplieron con las politicas de

Reporting, and de correo electronico. DMARC, sugiriendo posibles
Conformance) intentos de suplantacion de
identidad.

Conclusiones:

e Se logré gestionar exitosamente el acceso a la informacidn de los participantes del analisis,
el establecer un buen nivel de confianza ayudd a que el proceso se lleve a cabo con un
constante aporte mutuo.

e Se analizé los metadatos y toda la informacidn que se pudo capturar de la evidencia
recopilada, el escoger correctamente las herramientas de analisis hizo que estafase se lleve
a cabo sin ningdn contratiempo.

Se identifico correctamente cuales serian las herramientas necesarias para el desarrollo de la parte
practica 'y consecuentemente se pudo evidenciar que los resultados obtenidos eran los previstos

antes de empezar con el proyecto.
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