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Resumen

La telefonia IP es una alternativa sobre la telefonia tradicional por la reduccidon de costos en sus
llamadas, por lo que los bits transmitidos entre extensiones utilizando dispositivos multiVoIP
(MVP) es de 96 bits y la trasmision de dos extensiones (terminal A al B) utilizando dos MVP es
de 292 bits por cada llamada, dando asi un 67.1% de ahorro en la trasmision de datos en cada
llamada bajo IP. La comunicacién telefonica con tecnologias IP, utiliza protocolos orientados y
no orientados a comunicacion, por cuanto con TPC/IP se trasmite 40 paquetes, dando un 10.5%
de la comunicacién entre dos extensiones; mientras que UDP (no orientado a comunicacion)
ocupa 357 paquetes, esto equivale a un 89.5% de la comunicacion, aseverando asi que la mayoria
de paquetes utilizados son con UDP, por lo que la comunicacién en llamadas bajo IP, no tienen
un gran porcentaje de seguridad en los datos trasmitidos.

Palabras clave: redes; voz sobre IP; estandares de red; VoIP, H.323.
Abstract

IP telephony is an alternative over traditional telephony due to the reduction of costs in its calls,
so the bits transmitted between extensions using multiVoIP devices (MVP) is 96 bits and the
transmission of two extensions (terminal A to B) using Two MVP is 292 bits per call, thus giving
a 67.1% saving in data transmission in each call under IP. The telephone communication with IP
technologies uses oriented and non-communication oriented protocols, since with TPC / IP 40
packets are transmitted, giving 10.5% of the communication between two extensions; while UDP
(non-communication oriented) occupies 357 packets, this is equivalent to 89.5% of the
communication, thus asserting that most of the packets used are UDP, so communication in low

IP calls does not have a large percentage of security in the transmitted data.

Key words: networks; voice over IP; network standards; VolP, H.323.

Resumo

A telefonia IP é uma alternativa a telefonia tradicional devido a redugdo de custos em suas
chamadas, portanto os bits transmitidos entre ramais usando dispositivos multiVoIP (MVP) sdo
de 96 bits e a transmissao de duas ramais (terminal A para B) usando Dois MVP sdo 292 bits por

chamada, proporcionando uma economia de 67,1% na transmissdo de dados em cada chamada
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sob IP. A comunicagdo telefonica com tecnologias IP utiliza protocolos orientados e nao
orientados & comunicac¢do, uma vez que com o TPC / IP sdo transmitidos 40 pacotes, dando
10,5% da comunicacdo entre duas extensdes; enquanto UDP (non-communication oriented)
ocupa 357 pacotes, isto equivale a 89,5% da comunicacdo, afirmando assim que a maioria dos
pacotes usados sdo UDP, entdo a comunicacdo em chamadas IP baixas ndo tem uma grande

porcentagem de seguranga nos dados transmitidos.

Palavras chave: redes; voz sobre IP; padrdes de rede; VolP, H.323.
Introduccion

La evolucion de las comunicaciones, asi como también el impacto de la tecnologia en todo el
mundo, ha permitido disminuir la brecha digital en los sectores mas vulnerables, logrando asi
cambios sustanciales en la sociedad, alcanzando innovacion constante en las aplicaciones
tecnologicas y el paso de la comunicacion telefonica tradicional a una comunicacion mas

econdmica y al alcance del usuario en general.

Segun, las redes de comunicaciones estan constituidas por varios ordenadores y sistemas
operativos heterogéneos, los cuales estdn conectados a la red de internet, mismos que permiten un
mejor desarrollo en la comunicacion, acortar distancias y generar una comunicacion permanente

y en tiempo real.

Estas redes de comunicaciones han permitido generar nuevos procesos de innovacion en la
telefonia, logrando asi una evolucion constante de la telefonia alambrica e inalambrica,
minimizando costos en la comunicacion y mejorando su calidad en las llamadas a través de lineas
dedicadas. Estos nuevos avances han generado las comunicaciones denominadas Voz sobre IP o
también llamada VoIP, la cual es una tecnologia que permite la transmision de fragmentos
auditivos, digitalizados a través de la red de Internet, por lo que se puede describir que la
transmision de Voz sobre la infraestructura de red ha generado grandes expectativas, por el
ahorro de recursos que ésta tecnologia representa, es por ello que al utilizar esta red de VolP
permitird generar nuevas aplicaciones de voz, datos y video bajo IP, generando un ahorro

sustancial de recursos fisicos y monetarios, y al mismo tiempo facilitando el uso de la
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infraestructura de red, logrando asi un mejor rendimiento de los proceso en la red IP y la

utilizacion de todos sus recursos y aplicaciones.

Los estandares utilizados en VoIP fueron determinados por la UIT-T para establecer una base
comun para la comunicacion abierta en todos los fabricantes, por lo cual VoIP trabaja con
estandares como el H.323, H.320, etc., mismos que establecen un mecanismo de comunicacion e

implantacion de la voz sobre redes IP.

Es importante describir que redes IP, han permitido el ingreso de nuevos protocolos y estandares
de comunicacion, por ello se puede decir que las soluciones de primera instancia estaban basadas
en tecnologias propias o propietarias; ya que dichas tecnologias no permitian comunicarse entre
sistemas de diferentes fabricantes y se denominaban arquitectura cerrada, por ello VoIP permite
integrar diferentes plataformas telefonicas que existen en las instituciones publicas y privadas,

logrando asi una comunicacion abierta y escalable.

Por todo lo dicho, es importante recalcar que la Voz sobre IP tiene cuatro elementos importantes

que son cliente, servidor, Gateway y equipo final.

Cliente: se presenta como una aplicacion a través de software corriendo en una PC controlada
mediante una interface grafica (GUI); asi como también como un cliente “virtual” que reside en

el Gateway y tienen las siguientes caracteristicas:

Transmision: Establece la comunicacion, codifica, empaqueta y transmite al medio de

propagacion.

Recepcion: Realiza el proceso inverso. Decodifica y reproduce la sefal de voz a través de los

audifonos o parlantes.

Servidor: Los servidores realizan varios procesos como operaciones complejas de bases de
datos, manejo de dominios, servidores proxy, etc., dichas operaciones se realizan en tiempo real y

de forma local.
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Gateways: Son dispositivos que realizan un puente de comunicacion entre los usuarios, los
cuales permiten unir la red VoIP con la red telefénica analdogica PSTN (Public Switched

Telephone Network).
Teléfonos: Son dispositivos finales denominados teléfonos Normal y teléfono IP.

En cuanto a los estdndares de VolP, H.323 permite comunicaciones multimedia y garantiza una
calidad de servicio (QoS), combinada con adaptadores, Gateway y otros productos de
infraestructuras, permiten una conectividad universal dentro y fuera del dmbito de una misma
institucion y estd compuesto por: Extremo, Gatekeeper (GK), Gateway (GW), Unidad de Control
Multipunto (MCU), Terminal y Procesador Multipunto (MP).

Un punto importante en las comunicaciones es la calidad de servicio (QoS), lo que est4 definido
como la capacidad de la red para administrar el trafico que se genera en la trasmision y recepcion
de datos, lo que permite satisfacer las necesidades del usuario en la transmitir voz sobre IP, lo

cual permite mejorar el rendimiento de la red y garantizar la comunicacion.
Métodos

El presente articulo fue realizado mediante una investigacion acerca de la tecnologia VolP, redes
de area local, aplicaciones de voz sobre IP, estandares de comunicacion, etc. Dicha informacion
proporciond datos necesarios sobre las tendencias actuales de la tecnologia VoIP y sus
estandares, asi como también del modo de configuracion de un Work Station en forma de router,

para generar el control del envio y recepcion de datos.

Para los procesos de transmision y comunicacion entre el cliente y el servidor, asi como también
una comunicacion con calidad de servicio y seguridad en la red de datos, se configuro dos
equipos Multitech entre los cuales se utilizé el MVP 400 como server y el equipo MVP 200

como cliente.

Los equipos Multitech fueron configurados con el Estandar H323 para el uso de todas las
aplicaciones que los dispositivos permiten, ya que por defecto vienen estructurados con

estandares propietarios, los cuales tienen limitacion en las aplicaciones IP.
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Se configuré un Work Station para que tenga bondades de un router con el fin de permitir la
transmision de informacion en la red. Dicha estacion estd configurada con dos tarjetas
Fastethernet, las cuales permiten el paso de dos segmentos de red, una pasarela del servidor y la
otra del cliente en dicha estacion, también se configuro el Ethereal que permite el monitoreo del

filtrado de paquetes.

Los equipos MVP fueron configurados para realizar multillamadas y utilizar el servicio de fax
utilizando la red VOIP, también fueron configurados para permitir la trasmision de voz bajo la
red IP con teléfonos normales, estos permitiran utilizar todos los servicios convergentes de la red

y el abaratamiento de costos por las aplicaciones de cada equipo.
Resultados

Como resultados de la investigacion se describe a continuacion las diferentes configuraciones y

aplicaciones de los equipos MultiVOIP (Multitech):
Configuracion del MultiVOIP MVP400 y MVP200 (Host)

Para configurar los equipos MultiVOIP se realizé una conexion de red local, lo que permitié que
los equipos sean configurados mediante consola (TELNET), es importante recalcar que los
dispositivos también pueden ser configurados de forma gréafico. Para generar la comunicacion
entre el MVP y el equipo, se asigno direcciones IP con su respectiva Mdascara a los dispositivos
Multitech, asi como también a la estacion base para la comunicacion, logrando asi que todos los
equipos estén en la misma red, lo que permitira el acceso a la configuracion de los dispositivos

antes mencionados.

Es importante configurar el Estandar de comunicacion, por ello se configuro el estandar H.323, el
cual define a los Sistemas de Comunicaciones como transmision multimedia basados en
paquetes, por lo que dicho estandar permite tener una arquitectura distribuida, la cual genera

aplicaciones de forma multimedia, asi como también la comunicacién de VolIP.

La configuracion del MVP 200 como host consiste en instalar el Oem, Coders, H323 Stack,

Factory defaults y Firmware. Es importante describir que en el momento de afadir extensiones a
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este equipo hay que tener en cuenta la configuracion como Host y se activa el Propietary Phone

Book, el que permitird ingresar el nimero para la comunicacion.

Monitoreo y filtrado de paquetes utilizando ethereal

En la Fig. 1, se muestra una topologia en estrella, la cual permitira realizar el monitoreo y filtrado

de paquetes, la red local estard en un solo dominio de Broadcast en todos los puertos y estaran

conectados a los equipos MultiVoIP y al Work Station que contiene el Sistema Operativo Fedora

Core 4.0. EL equipo servidor tiene dos interfaces (ethO y ethl) para realizar la funcion de un

router y asi poder recibir y enviar paquetes de diferentes redes (LAN, MAN o WAN).

La Work Station debera estar configurado como un router y con un software para el monitoreo y

filtrado de paquetes como el Ethereal que al utilizarlo se obtendra el trafico existente en la red

cuando se esté realizando una llamada telefonica desde los equipos MultiVolIP.

EQUIPO MVP 200
COM EL ESTANDAR H.323
IP 200.28.123.22
MASK 255.255.255.0
GATEWAY 200.28.123.1

ExT22 EXT 23

SERVE]
5.0, LINUX
ETHO IF 10.0.25.1
MASK 25525500
ETH1 IP 200.28.123.1

MASK 255.255.255.0

EQUIPO MVP 400
CON EL ESTANDAR H. 323
IP10.0.25.21
MASK 255.255.0.0
GATEWAY 10.0.25.1

EXT 48 EXT 42

Fig. 1 Disefio de la red para monitoreo y filtrar los paquetes
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Una vez realizado la instalacion del Sistema Operativo Fedora Core 4.0, y el Sistema Operativo
Windows para realizar la configuracion de los equipos MultiVolP se tiene que utilizar los

siguientes requerimientos:

Server

*cthO Link encap: Ethernet HW addr 00:20:78: 15:6 B: D6

inet addr:10.0.25.1 Bcast:10.0.255.255 Mask:255.255.0.0

ecthl Link encap: Ethernet HW addr 00:90:27:1B:09: ED

inet addr:200.28.123.1 Bcast:200.28.123.255 Mask:255.255.255.0
Equipos Multitech

*MVP 200: IP: 200.28.123.22 Mask: 255.255.255.0, Gateway 200.28.123.1
*MVP 400: IP: 10.0.25.21 Mask: 255.255.0.0, Gateway 10.0.25.1

Llamas, Multillamadas y envio de fax con equipos MVP - VolIP

Para las llamadas, comunicacién y configuracion con equipos VolP se utilizd, 4 teléfonos
analogos, 2 Fax y dos tarjetas de red para el monitoreo. Toda esta implementacion se ha realizado
en una topologia de red en estrella; también se ha instalado el Sistema Operativo Fedora Core 4.0
en un Work Station, para obtener el Monitoreo y Filtrado de Paquetes TCP/IP para visualizar la

informacion que se estd transmitiendo en la comunicacién VolP.

En la Fig. 2 se muestra una topologia de red en la cual existen teléfonos andlogos conectados a
los equipos (MVP 200 y 400), estos a su vez conectados mediante un switch o hub a un Work

Station para realizar las pruebas necesarias en la comunicacion con el estandar H.323.

Para realizar las pruebas en llamadas y comprobar su efectividad en los equipos, se debe obtener

una comunicacion clara a través de los equipos MVP, para ello se describe los siguientes pasos:
Usuario A llamando Usuario B
*Usuario A marca el nimero de extension del usuario B requerido.

*La extension llamada timbra.
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*El abonado llamado contesta.

*Se establece la conexion y posteriormente para finalizar la llamada cerrar los teléfonos.
Remarcacion de usuario (A-B).

*Usuario A marcar el nimero de extension del usuario B requerido.

La extension llamada timbra.

*El abonado llamado no contesta.

*El usuario A cierra el teléfono.

*Para volver a llamar al usuario B se debe presionar el radial.

*La extension llamada timbra.

*Finalmente se establece la conexion.

LABORATORIO @

PRIMER PISO  EXT 21

EQUIPO MVP 200
CON EL ESTANDAR H.323

IP 192.168.30.7"
EXTZ22 MASK 255 255 255,192
GATEWAY 200.28.123.1

PC3 PC4

E PC1
EXT 41
B B s _iu )
SERVER
e on?“é%?ﬂ}’niﬂm 1P 19216030
o 190 188 2016 MASK 255.255.255.152
MASK 255.255.255.192

E)cr-ta % %

PC3 PC4

LAB ORATORIO
SEGUNDO PIS O

Fig. 2 Topologia de red con equipos MVP
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Para realizar las multillamadas se debe configurar los equipos en una de las dos formas

existentes:
Si estan en la misma red se configurard uno como HOST otro como CLIENTE.

Mientras que, si estan en dos redes diferentes, se debera establecer a los dos equipos como HOST
individuales para que cada uno trabaje con su propio directorio telefébnico y permita enrutar

correctamente los paquetes, para asi tener una excelente comunicacion.

Para las multillamadas se debe conectar los teléfonos en todos los puertos FXS de los MVP como
se muestra en la figura 2, esto permitira realizar llamadas y enviar Fax simultineamente, asi

como también comprobar su efectividad.

En la Fig. 3 se muestra las conexiones de una topologia en estrella entre la zona 1 y la zona 2 con

una serie de teléfonos utilizando todos los puertos FXS de los equipos MVP.

— T — ~ —
7 oM oAz ~
L N
/ CONEXI.ON.DFLLAMADA \ n \
/ A ‘ EQUIPO MVP 200 \

CON EL ESTANDAR H.323

—_— EXTH
’ @ d ks e | CABLE DE EQUIPD MVP
TELEFONO »90*0 CON EL ESTANDAR H.323
Y BXTZ2 2HILOS 0&\53 &
v o @ 4F

uTP

.VT'IJ

\ EXTZ2 /

7

R,

—

Fig. 3. Multillamadas con los equipos MVP

Es importante resaltar que la fidelidad de la comunicacion en las llamadas puede limitarse por

caracteristicas propias de los equipos y de la red LAN.
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Para la Configuracion de fax se debe ingresar los parametros que se describen a

continuacion:

Seleccionar el Canal 1

Ingresar el ancho de banda maxima que soporta el equipo
Duracién maxima que tendra el envio de fax

Conectar los equipos de Fax en los puertos FXS, en el equipo MVP 400 en el canal 1 que esta

configurado como (extension 41), y en el MVP 200 en el canal 1 (extension 21)
Realizar la llamada telefonica normal de la extension 40 a la extension 21.
Después de tener conexion pedir tono de Fax y cerrar los teléfonos

Dejar que los equipos de Fax procesen su informacion para que posteriormente los equipos MVP

hagan su trabajo con el protocolo T.38.

Finalmente esperar que el documento del Fax llegue a su destino y recibir el acuse de envio en el

Fax conectado en el puerto 1 del MVP como Extension 40.

En cuanto a los envios y recepcion de Fax, en la Fig. 4, se visualiza el envio de Fax de usuario A
- B, los cuales estan transmitiendo informacion utilizando un solo equipo (MVP200), asi como

también en la trasmision de los dos MVP (200 y 400), los cuales se describen a continuacion:

EQUIPO MVP 200 EQUIPO MVP 400
COM EL ESTANDAR H.323 CON EL ESTANDAR H.323
= o =
. S W -. —UTP—' ugqug —UTF—‘ s e T e el = = |
o _—
CABLE DE SWITCH CABLE DE
TELEFONO TELEFONO
2 HILOS 2 HILOS

Fig. 4. Envio de fax con dispositivos MVP
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Conclusiones

Poseer tecnologias y estandares propietarios restringe el campo de las comunicaciones, ya que
corre el peligro de que los dispositivos se queden aislados, esto depende directamente de los
clientes y proveedores, por lo que los equipos con el estandar H.323, permiten interoperabilidad
entre los distintos fabricantes, de hecho, compafiias como Cisco y otros operadores mundiales

han agregado a sus diferentes productos de comercializacion.

La telefonia IP es una alternativa sobre la telefonia tradicional por la reduccion de costos que
implica en las llamadas, asi como también la calidad de servicios (QoS) en sus comunicaciones y
el cifrado de la informacién obtenida, por lo cual la comunicacion bajo IP disminuye un 50% en

costos de llamadas, asi como también la infraestructura de las redes telefonicas convencionales.

Los bits que se transmiten en la comunicacion entre teléfonos utilizando un solo MVP es de 96
bits; mientras que la trasmision de un terminal A al B, utilizando el equipo MVP 400 y el MVP
200 es de 292 bits por cada llamada, dando asi un 67.1% de ahorro en la trasmision de datos en

cada llamada bajo IP.

En cuanto a los protocolos de comunicacion en cada llamada, el protocolo TPC/IP trasmite 40
paquetes, dando asi un 10.5% de la comunicacion; mientras que UDP ocupa 357 paquetes, esto
equivale a un 89.5% de la comunicacion, esto confirma que la mayoria de paquetes utilizados son
protocolos no orientado a comunicacion (UDP), por lo que la comunicacion en llamadas bajo IP,

no tienen un gran porcentaje de seguridad en los datos trasmitidos.
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