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Resumen

Las transformaciones tecnoldgicas que se siguen percibiendo durante el siglo XXI han provocado
evoluciones fundamentales en las organizaciones, las cuales han tenido que implementar
instrumentos tecnoldgicos para poder seguir enfrentando distintas eventualidades en el mercado.
Es a raiz de estos cambios, que el cloud computing es la consecuencia de la aplicacion de una
herramienta para mejorar la gestion empresarial. Con la finalidad primordial de determinar la
funcién del cloud computing en la gestién documental en una organizacion. La cual; es una
solucion a la problematica relacionados al manejo de informacion e infraestructura para recopilarla
de informacion y esta constituida por el Cloud Computing, es por ello que, el propdsito es de
impulsar su uso en los métodos internos para la modernizacion en la infraestructura organizacional;
esto Fundamentado en la comunicacion corporativa y computacién en la nube. Adicionalmente, el
Cloud Computing tiene en cuenta las carencias de las empresas en la actualidad, ya que, es disefiado
para reemplazar las necesidades tecnologicas tantos de las pequefias y medianas como también de
las grandes empresas.

Palabras Clave: Transformacion Tecnologica; cloud computing; gestion empresarial;

comunicacion corporativa.

Abstract

The technological transformations that continue to be perceived during the 21st century have
caused fundamental evolutions in organizations, which have had to implement technological
instruments to continue facing different eventualities in the market. It is as a result of these changes
that cloud computing is the consequence of the application of a tool to improve business
management. With the primary purpose of determining the function of cloud computing in
document management in an organization. Which; It is a solution to the problems related to the
management of information and infrastructure to collect information and is constituted by Cloud
Computing, which is why the purpose is to promote its use in internal methods for modernization
in the organizational infrastructure; This is based on corporate communication and cloud
computing. Additionally, Cloud Computing takes into account the shortcomings of companies
today, since it is designed to replace the technological needs of both small and medium-sized

companies as well as large companies.
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Resumo

As transformacdes tecnolégicas que continuam a ser percebidas durante o século XXI provocaram
evolucBes fundamentais nas organizacdes, que tiveram que implementar instrumentos tecnoldgicos
para continuar enfrentando as diferentes eventualidades do mercado. E em decorréncia dessas
mudanc¢as que a computacdo em nuvem € consequéncia da aplicacdo de uma ferramenta para
melhorar a gestdo empresarial. Com o objetivo principal de determinar a funcdo da computacao
em nuvem no gerenciamento de documentos em uma organizacgdo. A qual; E uma solugio para os
problemas relacionados com a gestdo da informacéo e infraestrutura de recolha de informagéo e é
constituida por Cloud Computing, razdo pela qual se pretende promover a sua utilizacdo em
métodos internos de modernizacgdo da infraestrutura organizacional; Isso se baseia na comunicagao
corporativa e na computagdo em nuvem. Além disso, a Cloud Computing leva em consideragao as
deficiéncias das empresas hoje, uma vez que foi projetada para substituir as necessidades
tecnoldgicas tanto das pequenas e médias empresas como das grandes empresas.

Palavras-chave: Transformacdo Tecnoldgica; computacdo em nuvem; gestdo empresarial;

comunicagéo corporativa.

Introduccidn

Actualmente la situacion de la econdémica mundial esta controlada en todo momento por aspectos
como la globalizacion, que conlleva la deslocalizacion de las empresas, que busca constantemente
una disminucioén de costes para maximizar los beneficios, por continuas fusiones y adquisiciones
de empresas para una busqueda constante de la mejora y optimizacion de los procesos e
informacion que manejan las organizaciones (Gene, 2021).

Las tecnologias de la informacion van de la mano de las disposiciones econdmicas globales. La
computacion en la nube o Cloud Computing, no es mas que un medio de comunicaciéon donde las
empresas, organizaciones y negocios en general, estos métodos son vistos como la resolucion de
sus problemas, tanto de bases tecnoldgica, como la prestacién del servicio para lograr ser
econdmicamente rentable. A finales del 2010, hubo un incremento apresurado de la computacion
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en la nube. Desde el punto de vista de los distintos proveedores de servicios informaticos de
(hardware y software), la mayoria de las grandes empresas como: IBM, Microsoft, Oracle, Hewlett-
Packard, Cisco, entre otros, han formalizado estrategias con la prop6sito de proveer estos servicios
(Grace, 2020).

En este sentido, es por ello que las operadoras de telecomunicaciones europeas Yy las americanas,
se asocian a las empresas de Internet, que en conjunto constituyen parte de la nube o Cloud son
Amazon, Google, Yahoo entre otras redes sociales. Tanto las grandes empresas como las pequefias
y medianas estan emigrando paulatinamente a la nube. Sin lugar a dudas muchos sectores de dicha
poblacion usan Nube cuando envian un correo electrénico por Gmail, Yahoo o Hotmail, podemos
escuchar musica en Spotify, ver una fotografia en Flickr o consultar el lugar geografico actual en
Google Maps, ya sea en una PC de escritorio 0 en nuestro teléfono movil inteligente (Gene, 2021).
Todo esto unido, al uso de almacenamiento intensivo en la red de datos cada vez que se utiliza la
informacion en dichos servicios. Sin embargo, la computacién en nube, trae grandes incognitas y
grandes inconvenientes en el tema de la proteccidn de datos e intimidad de los usuarios. Esta nueva
arquitectura de computacion como lo es nube o Cloud Computing, los datos y las aplicaciones se
comparten en nubes de maquinas, cientos de miles de servidores pertenecientes a los gigantes de
Internet, y poco a poco a distintas organizaciones, que desean tener sus propios centros de datos a
disposicion de sus empleados, investigadores, doctorandos, entre otros (Grace, 2020).
Computacion En La Nube (CLOUD COMPUTING)

La consolidacion del nuevo paradigma de la computacién en la nube o (Cloud Computing), se
genera a partir del 2008 pero en el afio 2010 fue donde esta nueva arquitectura informatica y
tecnoldgica se consolidd, llegando a los de usuarios que actualmente utilizan sus servicios. Para
finales del 2008 el “advenimiento de esta arquitectura de almacenamiento de informacion, donde
ademas analizaron con detalle el fendbmeno de la computacion en la nube, asi como su impacto en
las corporaciones y empresas.” La computacion en la nube (Cloud Computing) es el gran desafio
para los departamentos de Tecnologia de la Informacion (TI), que han de enfrentarse y que
comenzara a tener efecto en las empresas actuales. Los directores de los departamentos de T1 deben
considerar el modo que se requiere obtener y distribuir la informacidn en entornos compartidos, de
manera tal que se logre proteger los intereses organizacionales.

Las empresas que actualmente se mantienen en constante innovacion, deben tomar ventaja de estos

recursos y realizar nuevas propuestas dirigidas a su mercado, ya que, aquellas que ignoren estas
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ventajas se arriesgan a quedar desactualizadas y tal vez, fuera del negocio. De igual forma, de
acuerdo Segun IDC, Gartner o Forrester, los consultores mas prestigiosos de TI a nivel mundial,
predicen cifras de ingresos para los negocios relativos a la gestion de almacenamiento y procesos
en la nube, desde los 42.000 millones USD para 2013 segln IDC y para Gartner unos a los 150.000
millones en el 2014.

Al momento de la investigacion no existia una definicion oficial o estandarizada sobre la
estandarizacion IT y la computacion en la nube; sin embargo, se hallan organismos internacionales
que trabajaron en este sentido como el National Institute of Standards and Tecnologia (NIST), la
computacion en nube como: EI modelo de la nube se compone de cinco caracteristicas esenciales,
tres modelos de servicio y cuatro de despliegue. Ademas caracterizan la nube como un conjunto de
hardware y software, almacenamiento, e interfaces que facilitan la entrada de la informacion.
Entre los servicios provistos por la nube se incluyen el software, infraestructura y almacenamiento
en Internet, bien como componentes independientes 0 como una plataforma completa basada en
las demandas del usuario. Adicionalmente, cada elemento de la nube, tiene un gran nimero de
usuarios o participantes, principalmente los proveedores de servicios: ya que se dedican a
proporcionar aplicaciones y facilitar las tecnologias, infraestructuras, plataformas e informacion;
para los socios de aquellos proveedores: que crean servicios para la nube ofreciendo y soportando
cada requerimiento de los clientes; y los lideres de negocios que se encargan de evaluar cada uno
de los servicios ofrecidos en la nube con el objetivo de contratarlos e implantarlos en sus
organizaciones o empresas; finalmente estos servicios llegan hacia los usuarios finales de modo
gratuito o con una tarifa de pago.

La Evolucion Hacia La Computacion En Nube

La plataforma original de computacion, reemplazada por los minicomputadores, abriendo el
camino a los computadores personales y donde actualmente, estos a su vez estdn siendo
desplazados por los dispositivos de mano (hand-held), como los teléfonos inteligentes
(Smartphone), consolas de videojuego o los computadoras ultra portatiles (netbooks), hasta las
tabletas (tablets) tipo iPad.

Laerade las Tl y los nuevos ordenadores estan tomando otra dimension, de una forma distribuida,
centralizandose en actividades que mueven a los centros de datos, y que estos estan girando hacia
“la nube” o Infraestructura de la nube. La potencia de los equipos de computacion se vuelve cada

vez mas etérea y se consumira donde y cuando se necesite. El término computacion en la nube nace
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en 2006, pero las siguientes herramientas como: las conferencias, blogs, articulos, sobre la nube se
han extendido de tal manera a lo largo y ancho del mundo de las TI que terminara convirtiendose
en unos nuevos paradigmas y posiblemente una nueva ciencia.

A medida que los servicios en la nube ganan popularidad se destaca la importancia de poseer
procesadores cada vez mas potentes y econdmicos, redes mas robustas que produciran como
resultado centros de datos que se convierten en factorias para servicios de computacion a escala
industrial; el software se entrega como servicio en linea, y las redes inaldmbricas conectan cada
vez mas dispositivos a esas ofertas gratuitas o de pago. La computacién actual se esta disgregando
en componentes o “servicios” en las Tl y cada vez promulga el concepto del “Internet de las cosas”
para hacer referencia al acceso de la Red por todo tipo de dispositivos, incluidos sensores, chips
RFID10 (indicadores de radiofrecuencia), chips NFC, tecnologias Bluetooth e inalambricas WiFi,
WiMax, o LTE. En tal sentido, el cloud computing, no solo se manejara por los usuarios frecuentes
de Internet (estudiantes, oficinistas, empleados, ingenieros) con ordenadores personales y las
conexiones fisicas de redes de comunicaciones, sino por millones de dispositivos de todo tipo, que
se conectaran a las redes de comunicacion y también la citada Internet de las cosas.

Factores necesarios para la adopcion del Cloud Computing

Los 5 principios basicos para la adopcién de colaboracién en la nube y varias oportunidades y
amenazas en cada uno de estos dos sectores de industria:

1. Es clave que la alta gerencia tenga claro los beneficios y los conceptos. Que haya un despliegue
de arriba hacia abajo de toda la infraestructura de la organizacion.

2. Tener claro las politicas y estandares. Todos los procesos 0 componentes de cada proceso
basados en la nube deben estar estandarizados y definidos con politicas claras y donde toda la
organizacion este alineada.

3. Toda introduccion de una novedad genera capacitaciones, informativos, gerentes de proyecto y
mayor organizacion para alinear la empresa bajo un solo concepto.

4. No reinventar la rueda. Identificar compafiias que ya hayan tenido un despliegue de aplicaciones
en la nube y proponer mejoras aplicadas al negocio.

Modelos de entrega de servicios en la nube

(National Institute of Standards and Technology), donde ademéas de conceptualizar la Nube,

precisa los modelos de entrega y despliegue de servicios en la Nube mas frecuentes que se ofrecen
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a las organizaciones, empresas y usuarios concentrandolos en los siguientes: e PaaS (Platform as a
Service), plataforma como servicio,

e laaS (Infraestructure as a Service), infraestructura como servicio,

e SaaS (Software as a Service), software como servicio. Por otra parte, se tienen los modelos de
despliegue que se pueden implementar en las organizaciones: la nube privada, comunitaria, publica
e hibrida, entre otras. Aunque el modelo de nube comunitaria propuesta por el NIST para el
momento de la realizacion de este articulo, no ha sido muy aceptado por la industria.

Software como servicio saas

El término software como servicio, infiere basicamente al software residente, es decir; el
(instalado) en la nube, aunque no todos los sistemas SaaS son sistemas instalados en la nube, la
mayoria si. Los sistemas SaaS son el avance nativo del término software bajo demanda (Software
on Demand) conocido hace unos afios y cuyo representante mas genuino en el mercado actual lo
representaria Salesforce.com, una empresa encargada de proveer software de gestion empresarial
CRM (gestion de relaciones con los clientes).

SaaS es un modelo de software basado en la Web, que provee el software a través de un navegador
web, en donde cada una de las aplicaciones son accesibles desde diferentes dispositivos hacia el
usuario final, por medio de una interfaz ligera, tal cual un navegador. En un sistema Saas, el usuario
no requiere saber el alojamiento del software ni el Sistema Operativo (SO), asi como tampoco si
esta escrito en algun lenguaje de programacién como: PHP, Java o .Net; Adicionalmente, el usuario
final no requiere instalar ningin software o programa, inclusive no gestiona ni administra la
infraestructura principal de la nube, incluyendo redes, SO, servidores, ni las funcionalidades de las
aplicaciones individuales, salvo las posibles configuraciones personalizadas requeridas por el
(ordenador, PDA, teléfono movil tipo iPhone o HTC con Android de Google)

Plataforma como servicio (paas)

Representa una compariia global de consultoria de gestion de servicios tecnoldgicos y outsourcing,
quien colabora con sus clientes para ayudarles a convertir sus organizaciones en negocios y
Administraciones Publicas de alto rendimiento. La plataforma como servicio (PaaS), ofrece un
entorno de desarrollo de aplicaciones a los programadores, quienes las desarrollan y ofrecen sus

servicios a través de la plataforma PaasS.
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Por otra parte, el proveedor ofrece estos servicios regularmente para el desarrollo de aplicaciones
kits de herramientas (toolkits), lenguajes de programacion, estandares de desarrollo y canales de
distribucidn. Estos estandares permiten el desarrollo y la programacion de aplicaciones de software,
dado el bajo costo como la oportunidad que ofrecen los canales de comunicaciones establecidos,
para la comercializacion hacia los clientes. Los sistemas PaaS son muy rentables ya que facilitan a
los desarrolladores de aplicaciones y pequefias empresas innovadoras a expandirse a través de
aplicaciones web sin el coste y complejidad que supondria la compra de servidores,
configuraciones y la puesta en funcionamiento. Unos de los beneficios de la plataforma PaaS
sefialados por Mather y otro, habitan en el nimero progresivo de personas que pueden desarrollar
y mantener aplicaciones web, en resumen las plataformas PaaS ofrecen generalizar el desarrollo de
aplicaciones web al igual que en su dia Microsoft Access facilité la democratizacion para el
desarrollo de aplicaciones cliente-servidor.

Infraestructura como servicio (1aaS)

La infraestructura como servicio (laaS), proporciona los servicios basicos necesarios para ejecutar
las aplicaciones. Este modelo brinda servicios de almacenamiento de datos, capacidad de
procesamiento, servidores y otros equipamientos fisicos, en pago exclusivo por uso. Puede incluir
también, la entrega de sistemas operativos SO y tecnologia de virtualizacion para gestionar los
recursos. Al usuario se le provee la capacidad de almacenamiento, procesamiento, redes y otros
recursos informaticos fundamentales en donde este es capaz de desplegar y ejecutar un software
especifico, que puede incluir SO y/o aplicaciones. El usuario final no gestiona ni controla la
infraestructura principal de la nube, pero puede tener el control sobre el SO, almacenamiento y
aplicaciones desplegadas, también es posible un control limitado de componentes, seleccionados
de red y correos.

En la practica el cliente [aaS “renta” (paga por uso y prestaciones) de los recursos informaticos en
su propio data center (centro de datos), en lugar de comprarlos e instalarlos. Dentro de los
proveedores mas destacados en el mercado de almacenamiento a la fecha en la nube es Amazon,
con el servicio de Amazon Web Services (AWS) mediante productos como Amazon Elastic
Compute Cloud EC2, Amazon Simple Storage Service S3, Amazon Simple DB, entre otros; que
proporcionan servidores virtuales, almacenamiento o bases de datos. Unos de los grandes

problemas concurrente con otros modelos, es la seguridad de los datos.
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Modelos de despliegue en la nube

La definicion de nube (Cloud) es un sindénimo de Internet y en términos cientificos, una
representacion simple de una red de conexién de datos compleja y dispositivos interconectados que
forman la nube. En la actualidad, surgen nubes publicas y privadas como subconjuntos de Internet
en funcion de sus relaciones entre si con pequefias, medianas y grandes empresas. De hecho, las
nubes publicas y privadas se dan a conocer como redes internas o externas, al igual que los centros
de datos corporativos o de la nube; en la practica la diferencia reside en las relaciones de las
empresas con la nube.

La definicion de publico o privado de la computacion en la nube debe facilitar las relaciones entre
los proveedores del servicio y los clientes, mediante las tarifas acordadas previamente o gratuitas,
regularmente las ofertas comerciales siempre deben cumplir la calidad de los requisitos de servicio
de los clientes, ofreciendo acuerdos de nivel de servicio, tipo SLA (Service Level Agreements).
Otros conceptos tecnoldgicos a considerar en el crecimiento e establecimiento de la computacion
en la nube reside en el uso de software Open Source (fuente abierta) o software libre, y los

estandares abiertos; este es el caso de Xen en el entorno AWS de Amazon.
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Nubes Publicas

Esta infraestructura de la nube esta adecuada y disponible para el publico general o un gran grupo
industrial o empresarial, al patentar el servicio es propiedad de la empresa que vende los mismos.
Las nubes publicas (o externas) describen la computacién en la nube de manera tradicional, donde
se ofrecen recursos de manera dindmica y autoservicio, a través de la Internet, via aplicaciones o
servicios web, por un proveedor que comparte servicios, consumo o facturacion por uso. Las nubes
publicas estan alojadas, manejadas y gestionadas por un proveedor desde uno o mas centros de
datos. El servicio es ofrecido a multiples clientes mediante una infraestructura coman. En una nube
publica, la gestion de la seguridad y las operaciones son controladas por un proveedor de servicio
que es responsable de la oferta. Por estas razones se tiene un control muy bajo de la seguridad fisica
o perimetral de la informacion manejada y l6gica, al contrario de lo que sucede en una nube privada.
Nubes privadas

Las nubes internas o privadas son las encargadas de proveer el funcionamiento de los servicios de
la nube similar a una red o centro de dato privado. Esta es gestionada por una Unica organizacion,
directamente por terceras partes. En una nube privada, la empresa cliente establece un entorno de
virtualizacion en sus propios servidores, centros de datos o en los de un proveedor de servicios.
Las organizaciones deben comprar, construir y gestionar la nube a cambio de tener el control de la
misma, sus costes o condiciones de gestion generan altos costos.

Los clientes organizacionales, empresariales de una nube privada son los responsables del
funcionamiento de la misma. La estructura de una nube privada es ventajosa para las empresas, ya
que tienen inversiones o costes significativos de sus TI, o estos consideran que se deben tener un
control total sobre los diferentes aspectos de infraestructura tecnoldgica. Una de las principales
ventajas de las nubes privadas reside en el control sobre su infraestructura y se generan todas las
ventajas de la virtualizacion. En general, en un modelo en marcha de nube privada, la seguridad y
las operaciones diarias de los servicios alojados (host) son responsabilidad del departamento
interno de TI de la organizacién o empresa externa a la que se le ha subcontratado un acuerdo
contractual SLA. Asi, en este modelo de gobierno directo, el cliente de una nube privada debe tener
un alto grado de control sobre los aspectos fisicos, l6gicos y operativos de la seguridad de la
infraestructura de la nube, en consecuencia sera mas facil para el cliente cumplir los estandares y

politicas como la regulacion de la seguridad.
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Nubes hibridas

Las nubes hibridas consisten en combinar las aplicaciones locales con las de la nube pablica. Un
medio como las nubes privadas consta de multiples proveedores internos y/o externos y es un
posible despliegue para las organizaciones. Se puede ver también como aplicacion privada que se
ve aumentada con los servicios de Cloud Computing y la infraestructura. Esto permite a una
empresa mantener el control de sus principales aplicaciones, al tiempo de aprovechar el Cloud
Computing en los lugares donde tenga sentido. Con una nube hibrida las organizaciones pueden
ejecutar aplicaciones no fundamentales (non-core) en una nube publica, mientras mantienen las

aplicaciones fundamentales y los datos sensibles internos en una nube privada.

Internet | |
b —— |
— W=y

| ” Sy
—
= / Local area network

STt e

Local area network User

Figura 2: Representacion de Internet como Cloud.

Implantacién de Cloud Computing

Para implementar Cloud Computing dentro de una organizacion existen 2 enfoques diferentes; el
primero de ellos considera que tener una estrategia para Cloud Computing es esencial; 1o mas
importante de la computacion en nube, ya sea que esté usando un servicio de nube puablica, la
construccion de su propia nube privada, o se tenga en cambio un enfoque hibrido, es la necesidad
de tener sus requisitos especificos incorporados en una estrategia de nube bien desarrollados. La
creacion de esta estrategia no es un simple ejercicio, ya que debe tener en cuenta todos los aspectos

de su rendimiento, seguridad, control, y los requisitos de disponibilidad.
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Riesgos en Cloud Computing

Algunas de las preocupaciones claves de las organizaciones pueden actuar como barreras para la
adopcidn de la computacién en la nube. Estas preocupaciones son de interoperabilidad, latencia,
plataforma o restricciones de lenguaje, regulaciones, fiabilidad, control de los recursos, y la
seguridad, a continuacion se describen cada una de estas barreras:

Interoperabilidad: Un conjunto universal de normas y/o interfaces aun no han sido definidos para
Cloud Computing y esto definitivamente puede resultar en un riesgo significativo de vendor lock-
in, lo que conlleva a que un cliente se tenga que quedar amarrado a un proveedor debido a que el
otro proveedor no le ofrece las mismas normas o interfaces que el cliente requiere.

Latencia: Todos los accesos a la nube se hacen a través de Internet, esto introduce una latencia en
cada comunicacion.

Restricciones por lenguaje o plataforma: Algunos proveedores de Cloud solamente soportan
algunas plataformas y/o lenguajes especificos.

Regulaciones: Actualmente no existen regulaciones para Cloud Computing que hablen acerca de
la jurisdiccion, proteccion de datos, practicas justas de informacion y transferencia internacional
de datos.

Confiabilidad: Muchas infraestructuras existentes de la nube realizan apalancamiento con el
hardware como commodity, pero esto se sabe que puede fallar inesperadamente.

Control de recursos: El control que se da a los recursos puede variar entre los diferentes
proveedores o paquetes que ofrecen al cliente.

Seguridad: El control o conocimiento de la ubicacion de los datos es muchas veces desconocido
por el cliente. También las nubes pueden ser atacadas por ataques de hackers que quieran robarse
los datos o dafar la infraestructura.

Estabilidad del servicio: Existen riesgos de estabilidad debido a la integracion de servicios.
Contrataciéon: La mayoria de los contratos de Cloud no incluyen precios de limitaciones de
escalamiento ni la posibilidad de revocar el contrato.

Administracion de Cloud Computing

Con el fin de administrar la nube se deben tener en cuenta las cargas de trabajo que se estan
teniendo, asi como su comportamiento, se deben poder identificar picos de trabajo a determinadas

horas y fechas con el fin de realizar un correcto aprovisionamiento de la nube, es entonces, la
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planificacion de la capacidad se vuelve mas importante, ya que el negocio espera que sea mas agil
y que pueda acomodar nuevas cargas de trabajo rapidamente.

Se debera entonces realizar administracion a las siguientes herramientas de gestion de Cloud:

* Administracion de la salud del ambiente de gestion.

* Planificacion de la capacidad de infraestructura.

* Backup y restauracion de los servicios.

* Administracion de eventos

* Administracion de parches y cumplimiento seguridad.

Seguridad de Cloud Computing

Al habar de los riesgos y problemas éticos de Cloud Computing es evidente que el tema de
seguridad es el mas importante en este pilar tecnolégico, las grandes compafiias ya no dependen de
un solo centro de datos, porque minimamente se tiene un esquema de alta disponibilidad lo que
obliga a un centro de datos como redundancia, esto quiere decir que la carga de almacenamiento y
procesamiento puede estar dividida en minimo dos centros de datos, asi si uno llegara a fallar esto
deberia ser transparente para el usuario final ya que el segundo centro de datos absorberia el total
de la carga y todo seguiria funcionando normalmente.

La preocupacion principal con respecto a seguridad es la interoperabilidad, son las tareas que se
cruzan de un dominio administrativo a otro dominio, la informacién y los usuarios de estas tareas
podria ser revelada durante esta migracion. Una migracion transparente de tareas en la
interoperabilidad requiere un buen modelo de confianza.

Estos son los temas de seguridad que se deben tener en cuenta al montarse a la nube:

* Disponibilidad de la informacioén

* Interoperabilidad

* Locacion de los datos

» Acceso no autorizado

* Corrupcion y pérdida de los datos

Conclusiones

La afluencia de las tecnologias de la informacion ha concedido diseminar el trabajo. El cual es
posible para los miembros de una organizacion trabajar juntos, mientras estan espacial y
transitoriamente apartados los unos de los otros. Este proyecto virtual sitla un peso inmenso sobre

los procesos de comunicacion y gestién, que deben ser considerados en orden para que las
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organizaciones propaguen sus beneficios de las nuevas estructuras virtuales. Las compafias que
proporcionan los servicios en nube, asi como los beneficiarios, deberan prestar cuidado a los
riesgos relacionados con la seguridad de la informacion relacionada a esto.

En este sentido, es ineludible que los componentes técnicos y regulatorios, las condiciones para el
proteccion en el buen uso y manejo de la informacion Los productos alojados traen consigo
mejorias que asisten a el desarrollo de las empresas, por ejemplo, pueden cortar los costos
asociados a los servicios, se puede transponer parte de la carga asociada con la gestion de
tecnologias de informacion hacia empresas externas, los servicios pueden cumplir mas
cémodamente con sus necesidades de los apresuradamente cambiantes mercados para asegurarse

de estar siempre a la vanguardia para sus consumidores.
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