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La tecnologia y los riesgos sobre la privacidad y proteccién de datos

Resumen

El presente articulo trata sobre los riesgos sobre la privacidad y proteccion de datos con el uso de
la tecnologia. El objetivo principal de esta investigacion es la de exponer el cuidado y la
importancia que se debe tener al momento de suministrar informacion personal ya que la misma
puede ser utilizada para perjudicar a los afectados y por otro lado proporcionar beneficios a terceros
como empresas que utilizan esa informacion para diferentes fines y/o venderlas a su vez a otras
empresas que se encargan del procesamiento de datos. Aun en la actualizada, las personas no estan
muy conscientes de la magnitud que implica el registrar sus datos personales en un sitio web, pero,
sin embargo, si prestaban atencién a los portales o aplicaciones que les solicitan informacion acerca
de sus cuentas bancarias, tarjetas de crédito/debito para realizar pedidos/compras o subscripciones
a algun tipo de servicio de interés porque consideran que el patrimonio mas importante para ellos
es su capital (dinero) y por eso deben tener cuidado con ello, sin embargo, la informacién personal
tiene un impacto mas significativo del que se piense.

Palabras clave: Privacidad; proteccion; datos personales; riesgos; tecnologia.

Abstract

This article deals with the risks to privacy and data protection with the use of technology. The main
objective of this research is to expose the care and importance that must be taken when supplying
personal information since it can be used to harm those affected and on the other hand provide
benefits to third parties such as companies that use that information. information for different
purposes and / or sell them in turn to other companies that are responsible for data processing. Even
in the updated, people are not very aware of the magnitude involved in registering their personal
data on a website, but, nevertheless, if they paid attention to the portals or applications that request
information about their bank accounts, cards credit / debit to make orders / purchases or
subscriptions to some type of service of interest because they consider that the most important asset
for them is their capital (money) and that is why they should be careful with it, however, personal
information has a more significant impact than you might think.

Keywords: Privacy; protection; personal data; risks; technology.
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Resumo

Este artigo trata dos riscos a privacidade e a protecdo de dados com o uso da tecnologia. O principal
objetivo desta pesquisa € expor o cuidado e a importancia que se deve ter no fornecimento de
informagdes pessoais, uma vez que podem ser utilizadas para prejudicar os afetados e, por outro
lado, proporcionar beneficios a terceiros, como as empresas que as utilizam. informacgdes para
diferentes fins e / ou vendé-las por sua vez a outras empresas responsaveis pelo processamento de
dados. Mesmo na atualizagéo, as pessoas nao sabem muito bem a magnitude de registrar seus dados
pessoais em um site, mas, mesmo assim, se prestaram atengéo a portais ou aplicativos que solicitam
informac0es sobre suas contas bancarias, cartées crédito / debito para fazer pedidos / compras ou
subscricdes de algum tipo de servico de interesse porque consideram que o bem mais importante
para eles é o seu capital (dinheiro) e por isso devem ter cuidado com ele, no entanto, as informacdes
pessoais tém um impacto mais significativo do que vocé imagina.

Palavras-chave: Privacidade; protecdo; dados pessoalis; riscos; tecnologia.

Introduccion

En la sociedad actual, la tecnologia se encuentra involucrada en muchos aspectos de la vida diaria,
las personas dependemos cada vez mas en aspectos como las comunicaciones, transporte,
educacion, salud, entre otros. Actividades como la forma en la que se envian facturas, las consultas
bancarias o la forma de pedir un taxi se ha transformado, ahora las empresas y los consumidores
tiene acceso a informacion variada de manera inmediata 24/7.

El avance tecnoldgico no para y ha permitido que se desarrollen multiples plataformas y servicios
que a su vez se han convertido en canales de comunicacién relevantes para ambitos educativos,
financieros, sociales, audiovisuales; por mencionar algunos en los que se han vuelto casi
imprescindibles, las empresas ahora pueden prever el comportamiento de los consumidores con
herramientas tecnoldgicas.

Distintos autores, entre los que destacan William J. Martin, considera que: “En la sociedad de la
informacion, la calidad de vida, asi como las perspectivas de cambio social y desarrollo econémico
dependen cada vez més de la informacion y su explotacion” (Joel, 2001)

Ahora méas que nunca la sociedad esta enmarcada en la era digital, en donde su materia prima y

actividades estan estrechamente relacionadas a la tecnologia, esto ha incrementado el ritmo de la
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sociedad e implica el manejo de grandes volimenes de informacion donde estan incluidos los datos

personales de los usuarios, por lo que mantener un control y contar con regulaciones en el manejo

de estos datos resulta de vital importancia.

Para esto primeramente definimos los aspectos tecnoldgicos y su relacion con los datos personales.

Cuando hablamos de avances tecnoldgicos hacemos referencias a todos los recursos que usamos

diariamente en la era digital los cuales usan la computacion para tomar nuestros datos personales

y almacenarlos en grandes voliumenes de informacion, por ejemplo:

Motores de busqueda: “Los buscadores o motores de busqueda son sistemas que indexan
los documentos de Internet sin seguir una estructura jerarquica como hacen los directorios.
Este tipo de sistemas poseen unos programas especializados en recorrer la web de forma
automatica denominados crawlers (también llamados robots, spiders, wanderers, walkers o
knowbots), que indexan los documentos que no contiene su base de datos” (Olivas Varela,
2011). Google con su conglomerado de servicios en la nube es el referente.

Plataformas digitales: “son espacios en Internet que permiten la ejecucion de diversas
aplicaciones o programas en un mismo lugar para satisfacer distintas necesidades” (Giraldo,
2019), entre estas tenemos Spotify para musica, Netflix para peliculas, Facebook para redes
sociales, YouTube para videos, etc.

Inteligencia Artificial (1A): “La Inteligencia Artificial es la parte de las Ciencias de la
computacion que se ocupa del disefio de sistemas de computacion inteligentes, esto es,
sistemas que exhiben las caracteristicas que asociamos con la inteligencia en el
comportamiento humano” (Barr & Feigenbaum, 1981).

Big Data: “Macrodatos e inteligencia de datos son alternativas en espanol a la voz inglesa
big data, que se emplea en el sector de las tecnologias de la informacion y de la
comunicacion (TIC) para aludir a un conjunto de datos que, por su volumen, variedad y
velocidad de produccion, no pueden ser analizados utilizando procesos o herramientas
tradicionales” (Moreno-Carriles, 2018), existen productos basado en big data como Shazam
para buscar contenido musical, Waze como herramienta de navegacion en tiempo real.
Redes sociales: “Las redes sociales se definen como estructuras en que los diferentes
grupos mantienen relaciones sentimentales, amistosas o laborales en el contexto de la web

2.0, multiplicando los espacios de informacion, discusion e intercambio, de acuerdo con
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preferencias, intereses, entre otros factores” (Izquierdo et al., 2017), mediante las cuales se
pueden generar relaciones con empresas u otras personas sin barreras fisicas y de manera
mas rapida.

e 10oT: Por lo general, el término Internet de las Cosas se refiere a escenarios en los que la
conectividad de red y la capacidad de computo se extienden a objetos, sensores y articulos
de uso diario que habitualmente no se consideran computadoras, permitiendo que estos
dispositivos generen, intercambien y consuman datos con una minima intervencién humana
(Fedele & Fedele, 2011), se pueden usar aplicaciones para sistemas de seguridad, robotica,
etc.

e Blockchain: en el texto se habla de Bitcoin (paradigma tecnol6gico conocido como
Blockchain) “servidor de tiempo distribuido que identifica y ordena secuencialmente las
transacciones € impide su modificaciéon” (Monti & Rasmussen, 2017), utilizado en
mercados como el de instituciones financieras pues generalmente se asocia con el Bitcoin
y otras criptomonedas.

Todas estas herramientas permiten organizar la informacion, agilizar procesos, interactuar con
otros usuarios e incluso generar modelos de negocios.

En cuanto a lo antes mencionado, el presente estudio pretende identificar los riesgos, perfilar los
lineamientos que ayuden en el ejercicio de los derechos de los ciudadanos, relacionados con el uso
de datos personales en las nuevas tecnologias. Con estos antecedentes, se buscan respuestas a las
siguientes preguntas:

e ;Qué piensan las personas alrededor del mundo sobre la privacidad y comparticion de sus
datos?

e COmo se encuentra América Latina en cuanto a marcos normativos y regulatorios?

e Cual es la situacion del Ecuador respecto a la proteccion de datos?

Con los avances en la tecnologia, el desarrollo y uso de sistemas informaticos para la manipulacion
de informacion en los aspectos de privacidad y proteccion de datos es cada vez mas relevante para
las personas que podrian ver comprometido este rol, tal es el caso del sistema de consultas del
Consejo de la Judicatura, SATJE (Sistema Automatico de Tramite Judicial Ecuatoriano), el cual es
un sistema informatico que registra y permite realizar un seguimiento de las actividades realizadas
en cada una de las causas que se llevan en las diferentes Judicaturas, obteniendo informacion rapida

y confiable en tiempo real (Judicatura, 2012).
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Esta herramienta esté dirigida a profesionales en Derecho de instituciones (publicas/privadas) y
abogados en libre ejercicio para realizar tramites de manera virtual, entre las caracteristicas del
sistema estan que permite subir archivos en formato PDF y de tipo multimedia (imagenes, audio),
si el contenido a cargar excede cierto tamafio (peso en MB) se debe almacenar en ALFRESCO que
es la plataforma para gestionar documentos superiores a 200 MB, ahi se debera cargar mediante un
servicio FTP para el cual se genera una direccién URL a la cual se debe acceder con las credenciales
(usuario, contrasefia) y cargar el archivo.

El proceso de consulta de causas web se lo puede realizar a través de su portal en el link:
http://consultas.funcionjudicial.gob.ec/informacionjudicial/public/informacion.jsf, en donde se
puede consultar un proceso por los datos de actor/ofendido y/o demandado/procesado, el nimero
de proceso y numero de fiscalia, una vez ingresados los datos requeridos, en la parte inferior se
mostraran los resultados que coinciden con la busqueda (fecha de ingreso, numero de proceso y
accion/delito), para conocer mas acerca de un proceso se debe acceder al detalle, posterior a esto
el detalle muestra los movimientos del proceso, nimero de ingreso, fecha, los actores y
demandados; también se puede conocer las actividades de cada proceso y a su vez exportarlas a un
archivo en formato PDF.

Como se puede concluir del proceso de consulta descrito anteriormente, no se cuenta con un
mecanismo de control y acceso a la informacion, esta presente el objetivo de cumplir con el derecho
a la informacién puablica de las causas judiciales, sin embargo, esto podria vulnerar la tutela de
otros derechos fundamentales y/o entrar en contradiccién con otros derechos humanos.

La estructura y contenido del articulo se desarrolla de la siguiente manera: en la seccion 2 se
presentan conceptos relacionados con la investigacion, en la seccion 3 se establece fuentes
bibliograficas de experiencias y resultados de investigaciones de privacidad y proteccion de datos.
En la seccidn 4 se detalla la metodologia utilizada para desplegar esta investigacion. En la seccién
5 se presentan los resultados relacionados a la privacidad y proteccion de datos en el Ecuador. Por

ultimo, en la seccion 6 se establecen las conclusiones de acuerdo con los resultados obtenidos.
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Desarrollo

Trabajos relacionados

Tras un estudio impulsado en Espafia por ICEMD encargado por la Global Alliance of Data-Driven
Marketing Associations (GDMA) 2018, en una encuesta digital realizada a 11.474 personas
mayores de 18 afios de paises como: Estados Unidos, Espafia, Australia, Canada, Singapur, Reino
Unido, Alemania, Francia, Paises Bajos y Argentina; demostré que consumidores alrededor del
mundo ha adoptado enfoques pragmaticos (practica), fundamentalistas y despreocupados al
momento de compartir su informacion personal, esto a pesar de ciertos aspectos como las
diferencias sociales, culturales y economicas (Privacidad de Datos En El Mundo: Lo Que
Realmente Piensan Los Consumidores, n.d.).

También, otros resultados importantes del estudio permitieron determinar ciertos hallazgos claves
los cuales permiten apreciar que la mentalidad pragmatica es predominante con respecto a
compartir la informaciéon personal, también otro hallazgo es una cierta preocupaciéon por la
privacidad, pero sin embargo una satisfaccion sobre los datos compartidos y el dltimo hallazgo es

que existe conciencia y aceptacion en cuanto al intercambio de datos.

Figura 1: Hallazgos clave encuesta ICEMD (GSMA) 2018.

Hallazgos claves

Preocupacion
La mentalidad por la
predominante privacidad
es el digital pero
pragmatismo satisfaccidn con
con los datos el nivel de datos
compartidos

Alta conciencia

y aceptacion del

intercambio de
datos

=] lcqu g‘nnm

Fuente: Encuesta ICEMD (GSMA) 2018.

Este estudio demuestra que la mayoria de las personas (51%) realizada en 10 paises y 4 continentes

encuestados decidiran si comparten su informacion personal (caso por caso) en funcion de los
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beneficios que pudieren obtener, otro porcentaje (23%) manifiesta no proporcionar ningun tipo de
informacion personal a pesar de que exista algun beneficio presente y otro grupo (26%) de
individuos a quienes no le preocupa la recopilacion y uso de su informacién personal (Privacidad

de Datos En El Mundo : Lo Que Realmente Piensan Los Consumidores, n.d.).

Figura 2: Pragmatismo es la mentalidad predominante ICEMD (GSMA) 2018.

Pragmatismo es la mentalidad predominante

Aquellos que aceptan el Aquellos que no proporcionan Quienes no se preocupan por
intercambio si icioo la su informacion personal ni la recopilacion y el uso de sus
mejora del servicio ofrecido siquiera si hay a cambio una datos personales

merece la informacion mejora del servicio

solicitada

[=] ICEMD a‘GDMA

Fuente: Encuesta ICEMD (GSMA) 2018.

Sin lugar a dudas, las situaciones particulares de este fendémeno se dan cuando se producen una
divulgaciéon de datos, es entonces donde se entiende realmente el problema, la posicion que
representa perder la privacidad y las consecuencias que con lleva, esto no significa que los usuarios
no posean responsabilidad sobre sus datos, al contrario, deben poseer la capacidad de proteger su
privacidad al cuestionar sobre la cantidad de datos solicitantes y decidir qué cantidad de datos
entregar.

Con respecto a los derechos y responsabilidades de las personas en cuanto a la seguridad de su
informacion personal los resultados del estudio sefialan que una media del 38% de individuos dicen
que las propias personas deben ser responsables de la seguridad de sus datos, un 15% indica que
los gobierno a través de sus instituciones deberian encargarse, mientras que un 5% dice que las

empresas u organizaciones lo deben hacer, el estudio también expone en un 35% que la
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responsabilidad deberia ser resultado de la combinacion de todas estas alternativas (Privacidad de

Datos En El Mundo : Lo Que Realmente Piensan Los Consumidores, n.d.).

Figura 3: Derechos y responsabilidades ICEMD (GSMA) 2018.

Derechos y responsabilidades

“En tu opinién, ;quién debe ser responsable de la seguridad de tus datos?” | Porcentaje
que seleccionaron cada opcién | Media Global

38%  15% 5% 35%

Yo, el consumidor Instituciones Marcas [ organizaciones Combinacién de las opciones
Gubernamentales

= ICEMD &eoma

Fuente: Encuesta ICEMD (GSMA) 2018.

Basado en los resultados del estudio se puede decir que la privacidad se vuelve colectiva porque
nos exhibe y también a los demas, por lo que proteger nuestra privacidad se convierte en un
esfuerzo colectivo en donde es necesario tomar medidas como la de exigir sanciones contra
empresas irresponsables que divulguen informacion y de cualquier riesgo que se presente en esta
era en donde el consentimiento resulta ser uno de los problemas mas graves de la ética digital.
Una investigacion realizada por la Comisidon Interamericana de Telecomunicaciones (CITEL) 2019
y liderada por Gianncarlo Gomez Morales acerca del estado de la proteccion de datos en América
Latina revelo que existe un nivel de madurez en cuanto a la implementacion de marcos regulatorios
y normativos en la region, en donde Peru sobre sale siendo uno de los paises que cuenta una ley
que regula la proteccion de la informacion de manera meticulosa (ESAN, 2019).

Para esta investigacion el CITEL evalud criterios como: registros nacionales, habeas data, la
legislacion de los paises y los departamentos involucrados en el area de la ciberseguridad, los

resultados se pueden apreciar a continuacion:
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Figura 4: Niveles de madurez en la normatividad relacionada a la proteccion de Datos Personales en los paises de la

region (CITEL) 2019.

PAIS Notiene Ley | Habeas Data | Ley Aprobada &Myf' 0
v : de datos
EN X X X
X

ARGENTINA

souvia
BRASIL X

CANADA X X
CHILE X X

[ 6 | COLOMBIA X X X
COSTARICA X X X
| 8 | ECUADOR X X

KN EL SALVADOR X

[ 10 | ESTADOS UNIDOS X X X
GUATEMALA X

MEXICO X X X
PANAMA X

n PERU X X X
“ PARAGUAY X X

REPUBLICA DOMINICANA X X

URUGUAY X X X
[ 18 | VENEZUELA X

Fuente: Gianncarlo Gomez Morales 2019.
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Con estos aspectos presentes en la investigacion se puede apreciar que existen paises que no cuenta

con una ley como Panama y EIl Salvador por lo que no tiene ningdn nivel de proteccion. También

se puede ver que existen paises que tienen un nivel de madurez definido (Republica Dominicana,

Paraguay y Venezuela). Paises como Argentina, Chile, Colombia, Costa Rica, México, Peru y

Uruguay tienen un nivel de madurez optimizado (cuentan con leyes requeridas en los criterios

evaluados por el CITEL) (ESAN, 2019).

Metodologia

A continuacion, se describen los pasos utilizados en esta investigacion:

e Reglamento General de Proteccion de Datos: normativa vigente de la UE (Unién

Europea), encargado y referente mundial con respecto al tratamiento y circulacion de datos.

e Marco Juridico en el Ecuador: se describen las leyes que se han establecido para el

control y regulacion de privacidad y proteccion de datos en el Ecuador.

e Casos relacionados a la privacidad y proteccion de datos: se conocen los casos

relevantes relacionados a la privacidad y proteccion de datos los cuales han generado

polémica y a su vez ha permitido adoptar medidas correctivas.

Pol. Con. (Edicién nim. 52) Vol. 5, No 11, Noviembre 2020, pp. 565-590, ISSN: 2550 - 682X



Diego Leonardo Loja Molina, Juan Cuenca Tapia

e Busqueda y seleccion de portales que exponga informacion personal: buscar portales
web que procesen, almacenen o exhiban informacion personal sin métodos de acceso
restringido o algln tipo de seguridad.

e Aspectos juridicos y técnicos (seguridad) de portales evaluados: a partir del uso del
portal se obtuvo como resultado que el mismo podria vulnerar ciertos aspectos juridicos y
carecer de buenas practicas, estandares y normas que se contemplan para el manejo de datos

personal lo cual compromete la informacién que almacenan.

Resultados
Reglamento General de Proteccion de Datos
El RGPD, Reglamento General de Proteccion de Datos, es una ley europea de proteccion de datos
que fue aprobada el 27 de abril de 2016, pero a partir de mayo de 2018 se aplicé para los estados
miembros de la UE (Union Europea) el cual busca dar control sobre sus datos personales.
Este reglamento aspira regular el derecho a la privacidad y tiene como objetivo la proteccion de
los datos, los derechos y libertades fisicas de las personas en respecto al procesamiento de la
informacion personal.
Tal como lo expone Susan Chen (2010) en privacidad y proteccion de datos: “Los principios
generales son esenciales para garantizar, en forma directa, la adecuada proteccion de la informacion
personal (y, en algunos casos, los intereses legitimos de personas juridicas), e indirectamente, para
salvaguardar los derechos a la privacidad, al honor, a la reputacion, a la libertad de expresién
(incluyendo la libertad de prensa), entre otros; mediante la generacion de un adecuado marco
juridico en donde puedan hacerse efectivos todos y cada uno de estos derechos y garantias
fundamentales del hombre” (Universidad de Costa Rica. Escuela de Historia & Alpizar, 2010)
Los datos que fueron adquiridos por las necesidades del giro del negocio debe obedecer a politicas
y/o normativas sustentadas y legalmente aprobadas, siendo estas intransferibles bajo ninguna figura
y conservadas bajo la misma estructura de seguridad, almacenamiento e integridad. Con este
antecedente, se hace énfasis en ciertas consideraciones principales que las empresas deben tener en
cuenta para la adopcion del Reglamento General de Proteccion de Datos (RGPD) (Union Europea,
2018):

 La verificacion de datos

» Informar sobre la verificacion de datos
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« Conservar los datos necesarios

» Proteccion de los datos

» Historico sobre actividades del uso de datos
» Contratos de confidencialidad

» Cumplimiento de disposiciones

Marco Juridico en el Ecuador

Para esta seccion se recurrio al Marco Juridico en el Ecuador tomando con referencia el
Reglamento General de Proteccion de Datos con sus estatutos, actores y roles que controlan y
regulan la informacién personal, la informacion ha sido extraida del Proyecto de Ley Organica de

Proteccion de Datos Personales, 2019. Se ha tomado en cuenta los conceptos de:

. Datos personales

. Encargado del tratamiento de datos personales.

. Responsable de tratamiento de datos personales.

. Seguridad y confidencialidad de datos personales.
. Transferencia de datos a terceros.

. La autoridad y proteccion de los datos personales.

Datos Personales

Datos personales: “Dato que identifica o hace identificable a una persona natural, directa o
indirectamente, en el presente o futuro. Los datos inocuos, metadatos o fragmento de datos que
identifiquen o hagan identificable a un ser humano, forman parte de este concepto” (Ecuador,
2019). Art. 4. (6)

Encargado del tratamiento de datos personales

Encargado del tratamiento de datos personales: “Persona que trate datos personales por nombre y
a cuenta de un responsable de tratamiento de datos personales”. (Ecuador, 2019). Art. 4. (13)
Responsable del tratamiento de datos personales

Responsable del tratamiento de la informacion: “Persona natural o juridica, ptblica o privada que

decide sobre la finalidad y tratamiento de datos personales” (Ecuador, 2019). Art. 4. (18)
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Seguridad y confidencialidad de datos personales

Seguridad de datos personales: “El responsable o encargado del tratamiento de datos personales.
segun sea el caso, debera sujetarse al principio de seguridad de datos personales, para lo cual debera
tomar en cuenta el estado de la técnica, mejores practicas de segundad integral y los costos de
aplicacion de acuerdo a la naturaleza, alcance, contexto y los fines del tratamiento, asi como
identificar la probabilidad de riesgos y el nivel de impacto que estos representen a los derechos
fundamentales y libertades individuales” (Ecuador, 2019). Art. 50.

El documento expresa que el encargado o responsable del tratamiento de datos personales habréa de
implementar procesos para la revision, evaluacion y valoracién de aspectos de carécter
organizativo, técnico u otra indole que garanticen y mejoren la seguridad y tratamiento de datos
personales.

El proyecto de ley también considera en su Art.50 que el encargado o responsable del tratamiento
de datos personales demostrara que las medidas acogidas e implementadas mitiguen los riesgos
identificados adecuadamente, entre estas medidas se puede incluir las siguientes:

1. Medidas de anonimizacion, encriptacion, cifrado o codificacion de datos personales;

2. Medidas dirigidas a mantener la confidencialidad, integridad y disponibilidad permanentes
de los sistemas y servicios del tratamiento de datos personales y el acceso a los datos
personales, de forma rapida en caso de incidentes; v,

3. Medidas dirigidas a mejorar la resiliencia técnica, fisica, administrativa, organizativa, y
juridica.

Los responsables y encargados del tratamiento de datos personales, podran acogerse a estandares
para medicion y gestion de riesgos, asi como para la implementacion y manejo de sistemas de
seguridad de la informacién o a cédigos de conducta reconocidos y autorizados por la Autoridad
de Proteccion de Datos Personales (Ecuador, 2019). Art. 50.

Transferencia de datos a terceros paises

Transferencia o comunicacion internacional de datos personales: “La transferencia o comunicacion
internacional de datos personales sera posible si se sujeta a lo previsto en el presente capitulo, la
presente Ley o la normativa especializada en la materia, propendiendo siempre al efectivo ejercicio

del derecho a la proteccion de datos personales”. (Ecuador, 2019). Art. 64.
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La autoridad y proteccion de los datos personales

Autoridad de Proteccion de Datos Personales: el proyecto de ley en su Articulo 88 dice: “La
Autoridad de Proteccion de Datos Personales sera una entidad de derecho publico dependiente del
Funcién Ejecutiva con personeria juridica y gozara de autonomia administrativa y financiera”.

(Ecuador, 2019). Art. 88.

Tabla 1: Estado Normativas en Ecuador frente al RGPD.

Marco Normativo Eﬂ:cﬁ)r;a Ecuador
Datos personales o of
Encargado del tratamiento de datos personales v 4 v 4
Responsable del tratamiento de datos personales o o
Seguridad y confidencialidad de datos personales o o
Transferencia de datos a terceros paises o o
La autoridad y proteccion de los datos personales v 4 o

Fuente: Elaboracion propia.

Casos relacionados a la privacidad y proteccion de datos

Caso privacidad de datos

La privacidad nos provee una zona (metaférica) de seguridad, lastimosamente no siempre
pensamos que el principio de privacidad sea importante y no entendemos o no reflexionamos
porque deberiamos protegerla. En la actualidad, este conjunto de datos se distribuye, estudian y
utilizan en procesos de marketing, para publicidad y gestion de recursos humanos.

Sobre lo anterior, basta con recordar lo ocurrido con Cambridge Analytica (2018) en que la empresa
se vio involucrada en un escandalo después de que un ex-empleado revelara algunas préacticas de
la compafiia para influir en elecciones politicas en la cual se usaron datos personales para manipular
elecciones.

Cambridge Analytica fue una empresa privada de anélisis de datos en redes sociales que decia
permitir mover la perspectiva humana en ciertos topicos especificos a través del uso de Big Data y
Machine Learning, se auto identificaba como el poder del Big Data y los analisis psicograficos en

los procesos de elecciones. (Oriza, 2018)
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Mediante una aplicacion que aparentemente era inofensiva (Thisisyourdigitallife) Cambridge
Analytica pago en 2013 a 270.000 usuarios para hicieran un supuesto test de personalidad, de esta
manera accedieron a los datos de estos usuarios y también a los datos de sus amigos, es decir,
accedieron al grafo social de los usuarios de Facebook. (Gonzalez, 2018)

Cabe mencionar que Cambridge Analytica basicamente tuvo acceso a toda la informacion que
fuese accesible de los perfiles que usaron la aplicacion (tanto de los que permitieron el acceso como
lo que no), entre esto se incluye informacion como: intereses, fotografias, publicaciones, religion,
cumpleanos, estado sentimental, “me gusta”, localizacion, etc., con lo cual se podrian crear
patrones psicoldgicos con mayor exactitud.

Con esto, Cambridge Analytica obtuvo acceso a los datos de 87 millones de personas sin permiso
de estas personas y los utilizaron para hacer micro-targeting (estudio del pablico objetivo o
segmentacion) especial e influenciar sobre la decisidn de los usuarios indecisos o vulnerables para
que fuesen objetos de anuncios o noticias falsas con la finalidad de encaminarlos hacia un candidato
y de esta manera afectar las elecciones en los Estados Unidos. (Arteaga, 2018)

Caso proteccion de datos

La Legislacion Ecuatoriana contempla la proteccién de datos personales dentro de La Ley Organica
de la Gestion de la Identidad y Datos Civiles, Articulo 1 objeto la cual manifiesta “La presente Ley
tiene por objeto garantizar el derecho a la identidad de las personas y normar y regular la gestion y
el registro de los hechos y actos relativos al estado civil de las personas y su identificacion” (De et
al., 2016).

A pesar de esto, la proteccion de datos personales en el Ecuador posee una regulacién dispersa,
tanto con el manejo de datos como el acceso a las redes pues no estan normadas, lo cual demuestra
que no se tiene una perspectiva hacia las tecnologias de la informacién y sus nuevos desafios,
también causa que las empresas que tratan con datos personales no ponen limites en su tratamiento,
mas bien hacen que obedezcan a sus intereses.

Con respecto a esto basta sefialar la filtracion de datos de Ecuador (2019) en donde la empresa de
seguridad informéatica vpnMentor asegur6 en un informe que el servidor que contenia la
informacion personal de cerca de 17 millones de ecuatorianos no contaba con los protocolos
necesarios de proteccion, (BBC News Mundo, 2019).

EI ECUCERT (Centro de respuesta a incidentes informaticos del Ecuador) ha restringido el accesos

a la base de datos que se encontraba en un servidor en Florida (Miami) administrado por la empresa
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Novaestrat (empresa ecuatoriana de marketing y analisis), esta filtracion de produjo por la mala
configuracién de un sistema llamado ELASTICSEASH (software de cddigo abierto) que permite
crear motores de busqueda muy profundo, La base de datos estaba actualizada que incluia cerca de
6.7 millones de nifios incluso de recién nacidos y contenia informacion reciente en 2019 (alrededor
de marzo — abril de 2019).

De acuerdo a la revista Forbes los datos que se filtraron son los siguientes (Winder, 2019): nombre
completo (nombre y apellidos), género, fecha de nacimiento, lugar de nacimiento, direccion de
casa, direccion de correo electronico, nimeros de teléfono de casa, trabajo y celular, estado civil,
fecha de matrimonio, fecha de fallecimiento, nivel de educacion, nombre del empleador, ubicacion
del empleador, nimero de identificacion fiscal del empleador, titulo profesional, informacién
salarial, fecha de inicio del trabajo y fecha de finalizacion del trabajo.

Incluso si una persona tenia una cuenta bancaria con el BIESS (Banco del Instituto Ecuatoriano de
Seguridad Social), incluia la siguiente informacion adicional como: estado de la cuenta, saldo
actual en la cuenta, monto financiado, tipo de crédito, es decir, se podia acceder a la situacion
financiera de los ecuatorianos.

En cuanto a que como se encontraba la informacion en la base de datos, esta se presentaba como
un sistema de blsqueda abierto formateado en CSV (valores separados por comas) y JASON
(Notacidén de Objetos de JavaScript) el cual contaba con varios indices como informacion sobre la
familia, datos de registro civil, informacion financiera y laboral, pero también datos sobre la
propiedad del automovil menciona ZDNet (Cimpanu, 2019), se puede apreciar los indices de la

informacién de la base de datos a continuacion:

Figura 5: Datos distribuidos en diferentes indices de Elasticsearch.
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Con respecto a lo tipos de datos se puede apreciar una estructura como la siguiente:

Figura 6: Datos de fuentes gubernamentales.

hita:

_index: "index-rcivil”

_type: "type-rcivil™

_id: e e

_dcore: G.287284

_scurce:
cedula: e T
norbre apellide: "MORENO GARCES LENIN BOLTRIRE"
cod_sexo: "
FeHO: "Masculino™

lugar_inscrip nacimiento:
fecha nacimiento:
lugar_nacimiento:

codigo nacionalidad:

IS

codige eatade ciwvil:

eatade civil: "Casado/a"™

fecha matrimonio: "1975-07-29"

codigo_domicilio: 4

calle demicilio:

numero casa:

fecha_inacrip_defuncion:

lugar_inacrip_defuncion: L

fecha defuncicn:

fallecido: "HO"

codigo instruccion: "SUFERIOR"™

codigo profeaion: "EMFLERDD BRRTICULAR™
Fuente: ZDNet, 2019.

Busqueda y seleccion de portales que exponga informacién personal

En cuanto a la busqueda y seleccion de portales que provean informacion se ha tomado en cuenta
de manera particular a las correspondientes a entidades publicas, que amparadas en La Ley
Organica de Transparencia y Acceso a la Informacién Publica (LOTAIP) la cual en su Articulo 1
expresa: “Principio de Publicidad de la Informacion Publica.- El acceso a la informacion publica
es un derecho de las personas que garantiza el Estado” (Consejo para la Transparencia, 2013), y la
que contempla en su Articulo 3 Ambito de Aplicacion de la Ley literal a) “Los organismos y
entidades que conforman el sector publico en los términos del articulo 118 de la Constitucién
Politica de la Republica;” (Consejo para la Transparencia, 2013).

Siendo el Consejo de la Judicatura una entidad publica que almacena y manipulan informacién a

través de la herramienta SATJE (Sistema Automatico de Tramite Judicial Ecuatoriano) y que a su
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vez manejan informacion sensible relacionado a la situacion judicial/civil (casos, juicios, tramites,
etc.) se ha seleccionado como potencial candidato.

A su vez, el portal de consultas del Consejo de la judicatura (SATJE) catalogado como herramienta
tecnoldgica para gestionar los tramites judiciales en linea, tiene como a su vez lineamientos de su
razon de ser debido a que: “Fundamentados en las necesidades institucionales se define a la Gestidn
Documental para el Consejo de la Judicatura, como el proceso automatizado que contribuye a la
reduccion de papel, optimizacion de tiempo en el flujo documental, almacenamiento, busqueda,
recuperacion y distribucién de documentos fisicos y digitales, mediante herramientas tecnolégicas
que garanticen la creacién, atencién, distribucion, respuesta, confidencialidad y acceso a la
informacion generada desde y para el Consejo de la Judicatura y sus 6rganos desconcentrados”
(Flores et al., 2017)

Esta herramienta permite a profesionales en Derecho de instituciones (publicas/privadas) y
abogados en libre ejercicio realizar trdmites de manera virtual, también en el sitio se puede
consultar las causas web que son consultas de los procesos judiciales por su estado y actividades.

Si bien el manual de usuario del sistema indica en su contenido que existe un inicio de sesion
destinado a los funcionarios del Consejo de la Judicatura para que puedan registrar tramites, no
sucede de igual manera para la consulta por parte de usuarios externos lo cual esta contemplada en
la LOTAIP con el objeto de cumplir con el derecho a la informacion publica de causas judiciales.
Esto a su vez podria vulnerar otros derechos y generar problemas relacionados a la privacidad de
la informacién que no cumple el sistema, pues si bien la informacion debe ser publica, esto
transgrede situaciones como: casos de menores involucrados directa o indirectamente, situaciones
de pension alimenticia, cuando se ha cumplido la condena o casos simples como contravenciones

que cualquiera persona puede consultar.

Aspectos juridicos y técnicos de portales evaluados

Aspectos juridicos

Con respecto a los aspectos juridicos del portal evaluado que inicio como un proceso de
automatizacion de tramites con el objeto de “Implementar una herramienta informatica que reduzca
la utilizacion de papel y automatice el flujo documental, mediante el uso del sistema de gestion

documental entre las dependencias, unidades administrativas, direcciones provinciales y
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direcciones nacionales del Consejo de la Judicatura” (Flores et al., 2017), pero el mismo podria
vulneran aspectos relacionados a derechos humanos fundamentales como el derecho a la honra, al
honor, a la intimidad, publicidad procesal, al buen nombre, a la integridad, independencia e
imparcialidad y el derecho al olvido.

Cabe mencionar que efectivamente no existe un limite para los usuarios externos del sistema de
consultas SATJE que muchas veces exponen informacion sensible en donde se ven involucrados
derechos de NNA (nifios, nifias y adolescentes), casos de violencia intrafamiliar, o temas como
infracciones de transito donde sin que exista sentencia la persona es catalogada como presunta
infractora, estos aspectos son los que desde el punto de vista juridico y legal se puede tratar, claro,
sin olvidar que existen derechos consagrados como el derecho a la informacion y publicidad de los
procesos, sin embargo, se deberia establecer hasta qué punto se garantiza este derecho procesal y
constitucionalmente reconocido cuando puede existir incluso vulnerados derechos de grupos de
atencion prioritaria.

Un aspecto que se deriva de ciertas situaciones (como el cumplimiento de una condena) es que,
con la factibilidad de acceso y consulta del portal sobre los datos de un individuo, éste facilmente
se puede convertir en una herramienta discriminatoria utilizada por la gestion de recursos humanos
en una empresa al momento de calificar y/o aceptar personal, todo esto debido a que la informacion
permanece expuesta, esto se considera una vulneracion al derecho al olvido, el cual esta relacionado
con la proteccion de datos personales y el habeas data, derecho a la intimidad, la imagen, el honor
y la honra.

A continuacion, se presentan el resultado de una busqueda realizada en el portal en la cual se puede
apreciar como se presenta lo antes mencionado, aunque la fuente de la informacion fue obtenida
del portal de consultas SATJE se han modificado las areas que contiene la informacidn de las partes
involucradas en funcion de preservar el derecho a la intimidad y ademas por tratarse de un proceso
en el cual esta de por medio un menor de edad.

Para su conocimiento, se muestra una captura principal y capturas de partes del proceso ocultando
por supuesto la identidad de los implicados en donde se intenta demostrar que se ha violado la
confidencialidad de los datos. La informacion del proceso es la siguiente:
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Figura 7: Detalle del proceso (Consejo de la Judicatura).

Detalle del proceso

No. proceso: 012 No. de ingreso: 1

UNIDAD JUDICIAL DE FAMILIA, MUJER,

Dependencia - . .
'urﬁiiccional' NINEZ Y ADOLESCENCIA CON SEDE EN EL  Accidn/Infraccion: DIVORCIO POR CAUSAL
I ' CANTON CUENCA
XXX XXX XXX AXX XK
Actor{es)/Ofendido{s): DIANADELROCIO Demandado(s)/Procesado(s): JUANFABLO
L L

Fuente: SATJE - Elaboracion propia.

Figura 8: Sentencia y resumen (Consejo de la Judicatura).

SENTENCIA YO RESOLUCION

Juicio N.- 0120ESEEE T

JUEZA PONENTE: DRA. SANDRA Bttt 4 |ucza de la Unidad Judicial de Familia Mujer, Nifiez y Adolescencia de
Cuenca.

MATERIA: DIVORCIO CAUSAL

PROCEDIMEINTO: SUMARIO

PARTES PROCESALES: DIANA DEL ROCIO B22.8. 38884 coNnfra JUAN PABLO BaSaa B s 0.3

VISTOS: Cumpliendo con la obligacion establecida en el Articulo 75 de la Constitucion de la Repiblica del Ecuador, de conformidad con el
articulo 90 del Codigo Organico General de Procesos, considerando que es base esencial de la Seguridad Juridica y derecho Constitucional
de las partes que requieren la intervencion del organo judicial; emite de conformidad con lo que dispone el Articulo 76 numeral 7 literal | de la
Constitucion la presente Resolucion motivada, habiéndose evacuado |a audiencia de juicio oral y publica dentro de la presente causa, y
habiendo sido legalmente notificadas las partes con la resolucion dada a conocer en forma oral, cormespondiendo hacerlo por escrito se lo
hace en |os siguientes términos:

1.- ENUNCIACION BREVE DE LOS HECHOS Y CIRCUNSTANCIAS:

Comparece la sefiora Diana del Rocio BEEdeeded cuyo estado v condicion constan de autos v manifiesta gue se encuentra casado con el
sefior Juan Pablo EEEESSEEY conforme inscripcion de matrimonio que acompafia; que durante el patrimonio no han adquirido bienes
inmuebles, solo lo necesario para la supervivencia de la familia; que3 han procreado una hija de cinco afios de edad de nombres Dayanna
Isabellajeeesed que desde hace aproximadamente a la fecha en su vida matrimonial han tenido constantes y habituales discusiones
que se han agudizado en los dltimos tres meses, que el 20 de septiembre del afio en curso la situacion fue insostenible llegando agresiones
verbales como fisicas lo que hizo gue &l salga de la casa pero se ha visto perseguida que acudido a la Junta Cantonal de Proteccion de
derechos para que se le oforgue una boleta de auxilio para su proteccion y |a de su familia. Que la falta de armonia en el hogar era evidente y
no permitia llevar una vida plena de pareja v compartir sus vidas juntas a lado de su hija. Por lo gue con fundamento en el Art. 110 numeral 3
del codigo Civil demanda en procedimiento sumario el divorcio a su conyuge, solicita se declare con lugar la demanda y se disponga su
marginacion; anuncia medios de prueba documental y testimonial. Aceptada a tramite la demanda se dispuso citar al demando, que se dote
de curador ad-litem a Ia hija del matrimonio, se ha fijado pension provisional.

Fuente: SATJE - Elaboracion propia.
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Figura 9: Resolucion Séptimo: Hijos (Consejo de la Judicatura).

SENTENCIA Y/O RESOLUCION

SEPTIMO: HILIOS: Con relacion a la hija del matrimonio que responden a los nombres de Dayana Isabella EEEEEEEES on |a fase de
conciliacion acuerdan gue Ia nifia se quede al cuidado de la madre; que el régimen de visitas se lleve a cabo los dias martes y jueves de
18h00 a 20h00 a traves de medios tecnologicos y todos los dias domingo de 10h00 a 17h00 que el padre retirara y regresara a la nifia de la
casa de la progenitora, solicitando gue el acuerdo sea aprobado. Con relacion a la fijacion de pension alimenticia no llegan acuerdos.

Para justificar la capacidad economica del alimentante la parte actora solicita la declaracion de parte del alimentante. El sefior Juan Pablo
luego de rendir el juramento de ley y ser advertido de las penas de perjurio, al responder las preguntas formuladas manifiesta

aue

trabaja en Cuenca, en las calles Paseo [Ehtattatdd v Jorge en EEtata et que irabaja desde diciembre del 2019 y
gana ESREEEE] que trabaja los sdbados cuando es necesario v le pagan dolares por trabajar las sdbados; que vive en la casa de sus

padres, gue da un aporte de df: ares a su madre para pagar internet, comida, agua; que en ropa no ha gastado ya gue no ha comprado
nada, que en medicina no ha gastado ya gue gracias a Dios no se ha enfermado; gue sabe gue su hija necasita medicina, que se paga una
pension en la escuela de su hija df: ares que &l cancelaba dicho rubro hasta diciembre; gue antes le llevaba a la casa de sus padres y le
daba de comer una sopa, que iban al pargue que le daba una golosina, gue gastaba en golosinas unos Q dolares, gue sabe gue con
dolares no se puede vivir, gue si ganara mas pagara mas.

Fuente: SATJE - Elaboracion propia.

Aspectos técnicos

En cuanto a los aspectos técnicos o de seguridad del portal evaluado se puede proponer aquellos
enfocados a un modelo AAA (Autenticacion, Autorizacion y Auditoria) el cual es el modelo lider
para el control de acceso y que en conjunto son usados para la proteccién y confidencialidad de la
informacion.

El modelo AAA es considerado como una buena practica de seguridad y que tiene como objetivo
una gestion eficiente de los requisitos de seguridad la cual puede considerar su implementacion
para sistemas externos que consuman servicios web XML (Lenguaje de Marcado Extensible)
utilizando WSDL (Lenguaje de Descripcion de Servicios Web) desarrollado a partir de tecnologias
libres, que sean multiplataforma y sobre arquitectura de capas utilizando cualquier framework que
implemente un patron de arquitectura Modelo-Vista-Controlador (MVC) ademas del uso de la
metodologia AJAX (JavaScript asincrono y XML) para generar peticiones mas eficientes hacia el
servidor. (Morales & Karel Gomez Velazquez, Danisbel Rojas Rios, 2009)

La implementacion del modelo AAA en cuanto a las consultas que pueden realizar los usuarios en
el portal no solo generaria un nivel de seguridad al sitio sino también favoreceria a poder controlar
el acceso a la informacion. Para ello el modelo AAA utiliza en primera instancia el mecanismo de
Autenticacion que garantiza la identidad del usuario que desea ingresar (validar que corresponda
quien dice ser), esta validacion se realiza a traves de sus credenciales (usuario y contrasefia), luego
se aplica el mecanismo de Autorizacion el cual otorga el nivel de acceso y la asignacion de recursos
basado en el perfil que el usuario tenga establecido, y por Gltimo el mecanismo de Auditoria que
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cuenta con el registro de las actividades del usuario que ingreso al sistema, esto permite saber quién
accedio, a que accedid y el tiempo.

El modelo AAA también se complementa con aspectos fundamentales asociados a la seguridad de
la informacidon que son la integridad, la disponibilidad y la confidencialidad. Si bien el objetivo de
la integridad garantiza que los datos permanezcan intactos e inalterables y disponibilidad por su
lado que los mismo sean accesibles en cualquier momento, el objetivo de la confidencialidad es
que esta informacidn permanezca protegida y no se exponga sin el consentimiento de su titular.
Tal como lo describe Garcia, 2016; “La confidencialidad, a veces denominada secreto o privacidad,
es la condicion, que asegura que la informacién no pueda estar disponible o ser descubierta por
personas, entidades o procesos no autorizados” (Garc et al., 2016).

Cabe mencionar también que al ser un portal desarrollado e implementado hace tiempo atras no
contempla o cuenta con un estandar 1SO (Organizacion Internacional de Normalizacion) como la
ISO 27552. “Esta norma permite a las organizaciones implementar un Sistema de Gestion de
Proteccién de Datos, con criterio equivalente y de complemento a un Sistema de Gestion de
Seguridad de la Informacion, pero con énfasis en la proteccion de datos personal” (CALIDAR,
2019)

Sobre lo antes mencionado, el objetivo de esta 1ISO es permitir a las empresas implementar un
SGPD (Sistema de Gestion de Proteccién de Datos) orientado a la proteccién de la privacidad en
conjunto con las normas I1ISO 27001 e ISO 27002 y a su vez demuestren que estan cumpliendo con

la normativa en virtud del procesamiento de datos.

Conclusiones

La proteccion de datos de caracter personal genera un analisis de amenazas presentes como son:
fraude comercial, espionaje, estafas, influir o influenciar a las personas, o aquellas que proveniente
de la propia legislacién que permite la exposicion de informacion a través de la Ley Organica de
Transparencia y Acceso a la Informacion Publica.

Para la sociedad actual estas amenazas generan preocupacion tanto a nivel local e internacional,
pues demuestran como se infringen los derechos humanos en cuanto a la privacidad y proteccion
de datos se refiere, también revela la inseguridad de portales virtuales para el Registros de Datos

Publicos; el insuficiente o nulo conocimiento sobre proteccion de los datos personales, vy, la
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necesidad de una Ley que contemple estos aspectos de manera integra y a su vez garantice los
derechos fundamentales de los individuos.
En la actualidad atravesamos un momento histérico y a la vez crucial con respecto a los riesgos de
la privacidad y proteccion de datos, en virtud de lo mencionado debemos tener presente que las
politicas o normas que se instauren hoy para regular la informacion influiran sobre el tipo de
sociedad gque deseamos establecer y que se reflejara mafiana. Como principales riesgos asociados
a las tecnologias y la privacidad y proteccion de datos estan los siguientes:

e Perder la informacion.

e Suplantacion de identidad.

e Informacion en manos de desconocidos.

e Extorcidn, acoso, amenazas.

e Ser victima de estafas (Phishing).

e Es mas facil de rastrear.

e Perdida de intimidad.

Recomendaciones
Teniendo en cuenta que, aunque en Ecuador la legislacion contempla la Ley de proteccién de datos
personales aun no existe conocimiento o un manejo adecuado de los mismos, sea por parte de las
instituciones gubernamentales, las empresas o los mismos individuos, por lo que para proteger la
informacion se puede recomendar lo siguiente:

e Utilizar contrasefias seguras, diferentes para cada cuenta.

e Utilizar navegadores alternativos para evitar rastreadores de datos.

e Evitar compartir informacion personal en redes sociales.

e Generar y mantener perfiles privados en plataformas digitales.

e Navegar solo por sitios seguros para evitar fraudes.

e Borrar historial y cache del navegador.

e Utilizar el cifrado de datos para proteger informacion.

e Recurrir a dispositivos externos para respaldar la informacion.

e Mantener actualizado el software para prevenir errores con fuga de datos.

e Considerar soluciones de seguridad como DLP (Data Loss Prevention).

Pol. Con. (Edicion nim. 52) Vol. 5, No 11, Noviembre 2020, pp. 565-590, ISSN: 2550 - 682X



La tecnologia y los riesgos sobre la privacidad y proteccién de datos

Registrarse en aplicaciones o servicios necesarios.

Estar pendiente de comunicacion/transmision desatendida de cookies.
Consentimiento de acceso a datos personales en dispositivos moviles.
Segregar los servicios que compartan informacion.

Revisar las politicas de uso.

Limitar los datos que se suministra.

Adoptar una posicion proactiva.

Investigar el uso que hacen las empresas sobre los datos personales.
Conocer las normativas vigentes.

Concientizar sobre la importancia de proteger los datos personales.

Educarse y hacer conciencia en las personas.
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