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Encontrar y solucionar las vulnerabilidades en las comunicaciones de voz sobre IP de un sistema telefonico de un call center

Resumen

El presente trabajo muestra el desarrollo de un andlisis de vulnerabilidades a la seguridad
informatica de los equipos tecnoldgicos dedicados a las comunicaciones telefonicas de un call

center.

El andlisis de vulnerabilidades se lo realiza mediante el uso de herramientas especializadas en
analizar debilidades en la seguridad informatica de las comunicaciones telefonicas. Estas
aplicaciones permiten realizar diferentes tipos de ataques informaticos, tales como: ataques de
reconocimiento, intercepcion, fuerza bruta y denegacion de servicios. Las vulnerabilidades
detectadas son explotadas, demostrando el perjuicio o dafio al que se enfrenta la compafiia
teniendo su infraestructura de comunicaciones telefénica sin las medidas necesarias de seguridad

informatica.

Posteriormente, se implementan soluciones de seguridad informatica en la infraestructura de
comunicaciones, tales como: encriptacion en las comunicaciones de VolP, tineles VPN, listas de
acceso en las extensiones telefonicas, seguridad perimetral, deteccion de intrusos; estas medidas
mitigan las amenazas detectadas durante el proceso de deteccion de debilidades informéticas,

reduciendo el riesgo tecnoldgico al que se encuentra expuesto la empresa.

Finalmente, se realizan pruebas de seguridad informaética sobre las implementaciones adoptadas
en la infraestructura de comunicacion de VolP, con la finalidad de verificar la efectividad de las
medidas incorporadas.

Palabras clave: Escaneo de vulnerabilidades; voz sobre IP; call center; ataques informaticos;

amenazas.
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Abstract

This paper shows a vulnerabilities scan to the information security of technologic equipment

involved in the telephony communications of a call center.

Vulnerabilities scan is done by using specialized tools in weakness analysis to information
security of telephony communications. These applications allow to do different types of
information attacks, such as: recognition, interception, brute force and denial of services. The
vulnerabilities detected are exploited, demonstrating injury or damage to the company faced

having its communications infrastructure without required steps on information security.

Later, | implement information security solutions in the communications infrastructure such
as: communications VoIP encrypted, VPN tunnels, access control list in extensions, perimeter
security, intrusion detection; these steps mitigate threats detected during the weakness

detection, it will reduce technology risk in the company.

Finally, I do security information tests over the steps implemented in the VoIP communication

infrastructure. It’s to verify the steps implemented.

Key words: Vulnerabilities scan; voice over IP; call center; information attacks; threats.
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Resumo

Este artigo apresenta o desenvolvimento de uma anélise de vulnerabilidades de seguranca do
computador de equipamentos tecnoldgicos dedicados a comunicagdes telefonicas de um call

center.

andlise de vulnerabilidades é realizada utilizando ferramentas especializadas para analisar 0s
pontos fracos em seguranca de computadores de comunicagdes telefonicas. Estas aplicacdes
permitem diferentes tipos de ataques informaticos, tais como ataques de reconhecimento,
interceptacdo, forca bruta e negacdo de servico. vulnerabilidades detectadas sdo exploradas,
demonstrando lesdo ou dano para a empresa enfrenta com sua infra-estrutura de comunicacoes

telefonicas sem as medidas de seguranca necessarias.

Posteriormente, solucdes de TI de seguranca na infra-estrutura de comunicacdes, como
implementado: a criptografia de VVoIP de comunicagdo, tineis VPN, listas de acesso de ramais
telefonicos, perimetro de seguranca, deteccdo de intrusdo; Estas medidas mitigar as ameacas
detectadas durante as fraquezas de computador processo de deteccdo, reduzindo o risco

tecnoldgico a que a empresa esta exposta.

Finalmente, o teste de implementacGes adotadas na infraestrutura de comunicacdo VolP, a fim de

verificar a eficacia das medidas de seguranca construidos sao feitas.

Palavras chave: Varredura de vulnerabilidades; voz sobre IP; call center; ataques a

computadores; ameagas.
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Introduccion.

Los call centers han desarrollado su plataforma de productos y servicios sobre una
infraestructura de comunicaciones de VolP, por lo tanto, durante su permanencia en el mercado

ha brindado los siguientes beneficios a sus afiliados:
« Ventas, mediante la técnica del Telemercadeo.

« Servicio de asistencia medica, utilizada por los afiliados para comunicar sus emergencias

mediante llamadas telefonicas.

» Encuestas de satisfaccion, mediante llamadas telefénicas a los afiliados consultandoles

sobre la calidad del servicio recibido.

La organizacion utiliza centrales telefonicas con tecnologia basada en software libre en su
infraestructura de comunicaciones, por consiguiente, ha realizado interconexiones con la red

telefonica de proveedores de telefonia fija y movil.
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Figura 1 Diagrama de interconexién del call center con la red telefonica

Ademas, la telefonia de VolP ha sido utilizada para establecer comunicacion entre las
extensiones telefonicas internas de las distintas filiales de la compafiia, esto ha sido posible al

utilizar como medio de comunicacion el Internet.
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Figura 2 Diagrama de interconexién telefonica entre las distintas filiales

Las centrales telefonicas de la organizacion tienen la funcionalidad de generar reportes
denominados CDR, los cuales contienen informacion relacionada con los eventos de una llamada
tales como: fecha, hora de inicio, duracién, nimero de origen, nimero de destino. Estos reportes
son contrastados con la facturacion que recibe mes a mes el departamento administrativo para
verificar los consumos telefonicos, por consiguiente, esta validacion ha dado alerta a las
autoridades sobre los excesivos consumos telefonicos en llamadas locales, nacionales, celulares e

internacionales.

El analisis de los consumos excesivos muestra que las llamadas telefonicas han sido
realizadas por extensiones de las centrales telefonicas, pero no necesariamente por los operadores
del call center, por lo tanto, los nimeros destinos registrados en el CDR no corresponden a las
bases de datos de numeros telefonicos gestionadas por los operadores ni existen grabaciones de
audio de estas llamadas telefonicas. Esto hace presumir que la seguridad de las cuentas que se
autentican a las centrales telefénicas ha sido vulnerada o presentan una debilidad de
configuracién, por consiguiente, las amenazas internas o externas se han aprovechado de las
debilidades informaticas con la finalidad de obtener Ilamadas gratuitas que no corresponden a los

fines del negocio de la organizacion.
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La organizacion cuenta con suficientes lineas telefénicas para realizar sus actividades, sin
embargo, han existido ocasiones en las cuales se ha evidenciado la indisponibilidad de canales
telefonicos al momento de realizar Ilamadas por parte de los operadores, esto es, debido a los
posibles ataques informaticos de denegacion de servicio que pueden sufrir las centrales

telefonicas.

Las problematicas descritas han generado pérdidas econdmicas considerables para la
organizacion, evidenciada en la facturacion telefonica generada por los proveedores de telefonia
fija y celular, no obstante, la compafiia pretende reducir los riesgos informaticos a los cuales se

enfrenta su infraestructura de comunicacion telefénica.
Materiales y métodos.

La metodologia de hacking ético que se utilizard es el de caja blanca, en el cual se
simularan ataques de seguridad informatica con herramientas especializadas, pero previamente

conociendo gran parte de informacion técnica que tiene la organizacion.
El proceso que se llevard a cabo en el andlisis de vulnerabilidades se la ha proyectado
teniendo en consideracion las siguientes fases:
» Recopilacién de Informacion
« Bulsqueda de Vulnerabilidades
» Explotacién de Vulnerabilidades

Luego de la aplicacion de esta metodologia, se realizara un proceso de remediacion de las

vulnerabilidades detectadas empleando las siguientes fases:
+ Analisis de Remediacion

 Implementacién de soluciones
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« Andlisis de resultados

3. Anélisis de Infraestructura
La infraestructura de comunicaciones del call center esta compuesta por los siguientes

elementos:

Teléfonos basados en hardware

Teléfonos basados en software

Los conmutadores

Los servidores

Estos elementos tecnoldgicos se encuentran operando en 2 segmentos de red claramente
identificados. En la localidad de Guayaquil se encuentra configurado el segmento de red
192.168.4.0/24 y en la localidad de Quito se encuentra configurado el segmento de red
192.168.1.0/24. En cada localidad existen 2 centrales telefénicas, las direcciones IP de las
centrales de Guayaquil son 192.168.4.230 y 192.168.4.188, mientras que las direcciones IP de
las centrales de Quito son la 192.168.1.6 y 192.168.1.7, ademas, existe un enlace de datos entre

las localidades que facilita la comunicacion entre Guayaquil y Quito.
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LOCALIDAD GUAYAQUIL

CALL CENTER
LOCALIDAD QUITO

Figura 3 Arquitectura de comunicaciones del call center

4. Disefo e Identificacion de Vulnerabilidades

En primer lugar, se realizard un disefio de los vectores de ataques que se desplegaran
hacia las centrales telefonicas, este disefio permitira tener una estructura de los ataques que se

emplearan en la infraestructura de comunicaciones del call center.

Ataques Ataques Atagues Ataques
 de _ de de por
}intercepcion = Y uera
/ B

Vectores de Ataques

Figura 4 Disefio de pruebas de identificacion de vulnerabilidades

4.1. Escenario

El computador sera la herramienta principal para desempefiar el rol de un atacante, esto
es, porque tiene instalado todas las herramientas que se utilizaran durante el analisis de
vulnerabilidades. La distribucion Linux que se utilizara es “KALI LINUX” en su version “1.1.07,
este sistema cuenta con las aplicaciones mas populares para realizar un hacking ético hacia

diferentes servicios informaticos.
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Figura 5 Escenario para el despliegue de los vectores de ataques

4.2. Ataques de Reconocimiento

Esta fase es una etapa de preparacion, en la que se pretende obtener toda la informacién
necesaria de la infraestructura de comunicaciones previa al despliegue de los ataques

informaticos.

Reconocimiento de versiones

Se procedera a utilizar la herramienta “svmap” para identificar el software de las centrales
telefonicas, esta aplicacion envia un requerimiento de inicio de sesion SIP “INVITE” al objetivo,
por consiguiente, en el intercambio de mensajes para establecer el inicio de sesidn se revelara
informacién del aplicativo de VoIP que esta utilizando. Como podemos observar en la imagen
siguiente, el software que tienen instaladas las centrales telefonicas es “Asterisk” en su version

“1.6.2.20” y “1.6.0.6”.

root@kali:~# svmap 192.168.1.7 -m INVITE
| SIP Device | User Agent | Fingerprint |

| 192.168.1.7:5060 | Asterisk PBX 1.6.2.20 | disabled |

Figura 6 Reconocimiento de versiones del software de la central telefonica “192.168.1.7”
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Reconocimiento de puertos y servicios

El escaneo de puertos y servicios se llevara a cabo con la aplicacion “nmap”, utilizando la

implementacion grafica de esta herramienta denominada “zenmap”.

Target: |192.168.1.7 ~ | Profite: [intense scan ~ | |scan| | cancet

Command: |nmap -T4 -A -v 192.168.1.7

_Hosts | Services | | Nmap Output | Ports / Hosts Topelogy Host Details | Scans

0S  Host - nmap -T4 -A -v192.168.1.7 ¢ s

eLapsea
QMERESUERS] | Initiating SYN Stealth Scan at 64:39

Scanning 192.168.1.7 [1606 ports]
Dlsro vered open port 554/tcp on 192.168.1.7
Discovered open port 53/tcp on 192.168.1.7
red open port 21/tcp on 192.168.1.7
red open port 22/tcp on 192.168.1.7
Discovered open port 111/tcp on 192,168.1.7
iscovered open port 3306/tcp on 192.168.1.7
open port 80/tcp on 192.168.1.7
open port 4445/tcp on 192.168.1.7
ncreasing send delay for 192.168.1.7 from 0 to S due to 344 out
of 859 dropped probes since last increase.
Dlstcver d open port 646/tcp on 192.168.1.7
Discovered open port 7@7@/( cp on 192.168.1.7
Col plet d SYN Stealth Scan at 04:39, 29.30s elapsed (1660 total
ports)
Filter Hosts A8 05 0 Eoonddnang ool Al 50

Figura 7 Escaneo de puertos a la central telefonica “192.168.1.7”

El reconocimiento realizado con la herramienta “zenmap” revela que los siguientes

puertos bien conocidos se encuentran habilitados en las centrales telefonicas:

21 FTP

22 SSH, SFTP,
SCP

53 DNS

80 HTTP

111 SunRPC

113 Ident

139 NetBIOS

554 RTSP

3306 MYSQL

Tabla 1 Puertos bien conocidos encontrados durante el escaneo de puertos
Reconocimiento de extensiones

Para realizar este reconocimiento se procedera a utilizar la herramienta “svwar”. Esta
herramienta realiza un escaneo a la central telefonica objetivo, enviando peticiones SIP de inicio

de sesion “INVITE” a un rango de extensiones, el rango especificado en los parametros de la
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ejecucion del comando es un listado de extensiones de las cuales se presume que se encuentran
configuradas en la central telefonica. Como podemos apreciar en la imagen siguiente, se ha

iniciado utilizando la aplicacion “svwar” con un rango de extensiones de 3 digitos.

Efectivamente, ante esta ejecucion se detecta que las centrales telefonicas tienen
configuradas extensiones con 3 digitos, ademas, muestra cuales son las extensiones configuradas

del rango inicialmente proporcionado.

Comando:

|root@kali:—# svwar 192.168.4.236 -e100-999 -m INVITH

Resultado:

| Extension | Authentication |

| 987 | regauth |
| 801 | reqauth |
| 763 | reqauth |
| 769 | reqauth |
| 212 | reqauth |

Figura 8 Reconocimiento de extensiones en la central telefonica “192.168.4.230”

4.3. Ataques de intercepcion

En esta fase se realizard un ataque de intercepcion, capturando la informacion que se transmite
mediante el protocolo SIP en las comunicaciones de VolP sobre la red de datos de la
organizacion. Para lograr este objetivo inicialmente se utilizara la herramienta “ettercap”, la cual
permite realizar un envenenamiento ARP, por consiguiente, podremos husmear los paquetes de

datos que atraviesan la red de datos desde nuestro computador atacante.

root@kali:~# ettercap -T -M ARP -i eth@ // //
lettercap 0.8.0 copyright 2001-2013 Ettercap Development Team

| istening on:
eth0 -> 00:0C:29:EF:06:8D
192.168.4.128/255.255.255.0
feB0::20c:29ff: feef:68d/64

Figura 9 Envenenamiento ARP con la herramienta “ettercap”

53

Pol. Con. (Edicién nim. 7) Vol. 2, No 6, junio 2017, pp. 42-64, ISSN: 2550 - 682X



Eduardo S. Cruz-Ramirez; lvette K. Carrera-Manosalvas; Ginger V. Saltos-Bernal
e

Luego de realizar el envenenamiento ARP, se procedera a capturar todos los paquetes que
estan atravesando la red de datos, para ello se utilizard la herramienta “wireshark”, la cual nos
permite visualizar toda la informacion de los paquetes capturados, datos como: la direccion IP
origen, la direccion IP destino, el protocolo del paquete, etc. Finalmente, la herramienta cuenta
con una funcionalidad para extraer los paquetes que son utilizados por las comunicaciones de
VolIP, por consiguiente, se puede decodificar la informacion que llevan los paquetes utilizados en
las comunicaciones telefonicas y reproducir el audio de las conversaciones que mantiene el

personal de la organizacion.

“ udp_sip.pcapng - VolP Calls

Figura 10 Captura de paquetes en las comunicaciones de VolP y reproduccion de audio de

las conversaciones del personal de la organizacion.

4.4. Ataques de Denegacion de Servicios

La herramienta que se utilizara para realizar este ataque informatico es “inviteflood”. Esta
aplicacion tiene la capacidad de enviar constantemente una gran cantidad de peticiones de inicio
de sesion “INVITE” de una extension SIP hacia una central telefonica, causando una sobrecarga
en el procesamiento de estos requerimientos y originando la indisponibilidad del servicio de

comunicaciones telefénicas.
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= = - =

root@kali:~# inviteflood eth® 100 192.168.1.7 192.168.1.7 18000000

inviteflood - Version 2.0
June 89, 2006

source IPv4 addr:port = 192.168.184.13:9
dest IPv4 addr:port = 192.168.1.7:50860
targeted UA = 100@192.168.1.7

Flooding destination with 10G00080 packets
sent : 48749364

Figura 11 Ataque de denegacion de servicio a la central telefonica “192.168.1.7”

La CLI de cada central telefonica “Asterisk” muestra los requerimientos continuos de
sesion enviados por la herramienta “inviteflood”, ademads, se pudo apreciar en el monitoreo la

extension utilizada para desplegar estos ataques.

Figura 12 CLI de la central telefonica “192.168.1.7” mostrando el ataque de denegacion de

servicios

La carga promedio de cada servidor de la central telefénica se presenta
considerablemente elevada, esta medida nos indica la ocupacion de los recursos de hardware
tales como: procesador del sistema, disco duro y otros recursos. La sobrecarga en el servidor de
la central telefonica es ocasionada por el proceso “Asterisk”, quien se encuentra tratando de
atender todos los requerimientos de inicio sesion SIP, pero los recursos de hardware no son
suficientes para atender esta gran cantidad de peticiones, generando una saturacién en el
servidor. Durante la ejecucion del ataque, el personal de sistemas no pudo operar el servidor de

una manera adecuada.
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Tasks: 166 total, 1 165 sleeping, v n 29
Cpu(s): 6.4%us, 53.6%sy ni, 36.2%id, 0.0%wa, 0.0%hi, 3.7%si, 0.0%st
Mem: 3113984k total, 004180k used, 109204k free, 144820k buffers
Swap: 5177336k total, 116k used, 5177220k free, 1960652k cached

S T LT g —
—

Figura 13 Carga promedio de la central telefonica “192.168.1.7”, durante el ataque de

denegacion de servicios

Finalmente, durante la ejecucion del ataque de denegacion de servicios, el personal
administrativo y los operadores del call center no pudieron utilizar los servicios de

comunicaciones para realizar sus respectivas llamadas telefénicas.

Figura 14 Estado de los teléfonos durante el ataque de denegacién de servicios

4.5. Ataques de Fuerza Bruta

Inicialmente se procederd a crear un diccionario con combinaciones de claves numéricas,
las cifras que se generardn van de 3 a 10 digitos, por consiguiente, el numero total de
combinaciones que se crearan es de once mil ciento once millones ciento once mil, ademas, esto

representa para el almacenamiento un diccionario de claves cuyo tamafio es de 112 GB.

root@kali:/diccionarios# crunch 3 10 "0123456789" > diccionario.txt
Crunch will now generate the following amount of data: 120987654000 bytes
115382 MB

112 GB

0 T8

0 PB

[Crunch will now generate the following number of lines: 11111111@86

Figura 15 Generacion del diccionario de claves numéricas

Pol. Con. (Edicién nim. 7) Vol. 2, No 6, junio 2017, pp. 42-64, ISSN: 2550 - 682X v




Encontrar y solucionar las vulnerabilidades en las comunicaciones de voz sobre IP de un sistema telefénico de un call center
Una vez generado el diccionario, lo siguiente que se procedera a realizar es el ataque de
fuerza bruta usando el diccionario de claves numéricas; para realizar este ataque se utilizara la
herramienta “svcrack”, la cual opera realizando el proceso de autenticacion SIP de una extension
con un diccionario de claves, por consiguiente, para la ejecucion del comando se especificard una

extension SIP valida que previamente hemos descubierto en los ataques de reconocimiento.

root@kali:~# svcrack -u 101 -d /diccionmarios/diccionario.txt 192.168.4.230
| Extension | Password |

Figura 16 Ataque de fuerza bruta basada en diccionario a la extension “101” de la central

“192.168.4.230”

4.6. Explotacion de Vulnerabilidades

Con los datos de usuario y clave de las extensiones SIP encontradas en el analisis de
vulnerabilidades podemos autenticarnos a la central telefénica utilizando esta informacion, como
podemos ver en la imagen siguiente nos autenticaremos con un teléfono basada en software a la

central telefonica “192.168.4.230” desde la méquina atacante y poder realizar llamadas.

Figura 17 Autenticacion exitosa en la central “192.168.4.230” y generacion de llamadas

telefonicas desde la maquina atacante.

5. Implementacion de Soluciones de Seguridad Informatica
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5.1. Actualizacion del Sistema

Se realizara la actualizacién de las versiones de todos los componentes de software
instalados en los servidores de las centrales telefonicas, esto se logrard mediante la instalacion de
la distribucion Linux “FreePBX DISTRO” en su ultima version estable “6.12.65”, sustituyendo
la anterior version del sistema de telefonia. Esta distribucion contiene las mas recientes
actualizaciones de “Asterisk” en su version “13.3.2” y “FreePBX” en su version “12.0.63°”,
ademas, la distribucion esta orientada a brindar servicios de telefonia segura a las organizaciones,
por lo tanto, sus mddulos estan destinados a brindar medidas necesarias de seguridad informatica

para manejar comunicaciones telefénicas seguras.

5.2. Cifrado en las comunicaciones de VolP

Inicialmente se procedera a crear la autoridad de certificacion en la central telefonica, esta
entidad serd la encargada de la emision y revocacion de los certificados digitales. La aplicacion
“FreePBX” ya cuenta con un moédulo para la creacion de la autoridad certificadora y se lo
utilizara especificando la direccién IP del servidor, el nombre de la organizacion y una clave

secreta.

Certificate Settings

Certificate Authonty: @

Name: @ 500 x
Description: 7] Certificado para el operador 500

Generate Certificate

Figura 18 Emision de certificado para la extension “500” de la central telefonica

“192.168.4.230”

Las extensiones telefonicas por defecto tienen la capacidad de manejar protocolos de

transporte UDP y TCP, sin embargo, se procedera a habilitar el soporte para que las
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comunicaciones de VolIP puedan manejar el protocolo de transporte seguro TLS en la
transmision de la informacién. En las configuraciones avanzadas del protocolo SIP se habilitard
el parametro “SIP encryption” en “yes” y se utilizara el pardmetro “tlsenable” en “yes” para
establecer el soporte para el cifrado en la transmision de la informacion, ademas, en los
pardmetros de la extension se configurara la opcion “Transport” en “All - TLS Primary” para
especificar que el transporte solo sera mediante este protocolo, también se habilitard el cifrado
del protocolo RTP mediante el protocolo SRTP para asegurar la comunicacién en tiempo real

que se daré en una conversacion telefénica.

Port @ 5060
Qualify @ ves
Qualify Frequency0 60
ranspc»r‘t0 All- TLS Primary v I
Enable AVPF @ No
Force AvP @
Enable IGE Support @
Enable Encryption @ Yes (SRTP only) v I

Figura 19 Configuracion del protocolo TLS y SRTP en la extension telefonica “500” de la

central telefonica “192.168.4.230”

5.3. Listas de Control de Accesos

La medida de seguridad se basa en denegar inicialmente el acceso a todas las direcciones
IP, posteriormente, se agregaran las direcciones IP que van a estar autorizadas a utilizar esta
extension, por consiguiente, no cualquier dispositivo podra usar cualquier extensién. Por
ejemplo, un operador de call center utiliza la extension 500 creada en la central telefénica cuya
direccion IP es “192.168.4.230” y el computador donde labora el operador tiene direccion IP
“192.168.4.5”, por la tanto, la lista de acceso que se configurard en el archivo de configuracion
de las extensiones SIP en la central telefonica denominado “sip.conf” o utilizando la interfaz

grafica de configuracion del “FreePBX”.
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Deny @ 0.0.0.0/0.0.0.0

Permit @ 192.168.4 5/255.255.255.265

Figura 20 Configuracion de la ACL en la extension “500” de la central telefonica

“192.168.4.230”

5.4. Politicas de contrasefnas

La aplicacion de “FreePBX” al momento de crear una extension SIP contribuye a crear
una contrasefia aleatoria méas robusta por defecto de 32 caracteres, es decir, tiene una dimension
de 256 bits y es una combinacion de letras y numeros; sin embargo, los administradores de la
central telefénica pueden cambiar esta contrasefia por la politica que tengan definida en sus

procedimientos.

Secrele 5d463f59045d96a88bBel2df8e61021

Figura 21 Contrasefa generada por la aplicacion “FreePBX” en la creacion de una

extension

5.5. Seguridad perimetral

La implementacion que se realizara es de una VPN IPsec para la comunicacion de datos
entre las centrales de Guayaquil y México, para lograr este objetivo se utilizara la distribucion
IPCop, la cual esta basada en Linux y permite realizar tineles VPN con el protocolo IPsec, entre
los parametros de configuracion, se establecera los protocolos de criptografia que se utilizaran
para asegurar el flujo de los paquetes, garantizar la autenticacion mutua y establecer los
parametros de cifrado, ademas, se establecera una clave previamente compartida para establecer

la comunicacién entre las dos filiales.
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Figura 22 Configuracion de los parametros criptograficos de la VPN IPsec

5.5. Implementacion del IPS

El IPS que se utilizard es la solucion denominada “Fail2ban”, esta aplicacion previene
ataques de fuerza bruta y denegacion de servicio basado en la parametrizacién de la cantidad de
intentos de ataques “maxretry” y bloqueard el acceso a la direccion IP atacante por el lapso
estipulado en el pardmetro “bantime”. Como se muestra en la imagen siguiente, la politica
establece que hay un méximo de 5 intentos y en caso de ser detectado estara bloqueado por 30
minutos, también tiene la capacidad de manejar alertas via correo electronico a los

administradores del sistema en caso de que se aplique un bloqueo.

[asterisk-iptables]
enabled = true
filter = asterisk-security
action = iptables-allports[name=SIP, protocol=all]
sendmail [name=5IF, dest=nonefyourpbx.com, sender=nonefyourpbx.com]
logpath = /war/log/asterisk/failZban
maxretry = 5
bantime = 1800

Figura 23 Politicas de configuracion de la aplicacion “Fail2ban”

La deteccion de los ataques se basa en la lectura de los logs de la aplicacién que se busca
proteger, por consiguiente, el “Fail2ban” analizard los logs de “Asterisk” en funcion de unos
filtros predefinidos, por consiguiente, detectara si la aplicacion esta siendo victima de un ataque

de fuerza bruta o de denegacion de servicios.
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Resultados.

La fase de pruebas de seguridad ha demostrado la efectividad de las medidas de seguridad
informatica aplicadas sobre las comunicaciones de VolP, por lo tanto, para cada tipo de ataque
existe una medida de seguridad que dificulta el acceso a la informacion por parte de las

amenazas.
Para los ataques de intercepcion, la medida de seguridad informética es:
Cifrado en las comunicaciones de VoIP.

Para los ataques de fuerza bruta basadas en diccionarios, las medidas de seguridad informética

son:

Politicas de contrasefia.

Listas de control de Acceso ACLs.

Implementacion del IPS (Fail2ban).

Para los ataques de denegacion de servicios, la medida de seguridad informatica es:

Implementacion del IPS (Fail2ban).

Estas medidas de seguridad previenen gue el atacante pueda obtener informacion sensible
en las comunicaciones de VolIP y de esta manera poder sacar provecho de las vulnerabilidades

para beneficio propio.
Conclusiones.

El analisis de vulnerabilidades aplicado a la infraestructura de comunicaciones de VoIP
demostrd que existen vulnerabilidades informaticas en las centrales telefonicas, por lo tanto, la

organizacion se encuentra expuesta a un riesgo informatico de alto impacto sobre las
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operaciones de la compafiia. Las vulnerabilidades informéticas encontradas demuestran que las
amenazas pueden aprovechar estas debilidades para obtener provecho de las mismas, inclusive

obteniendo beneficios econémicos y causando un perjuicio a la organizacion.

Las vulnerabilidades detectadas en la infraestructura de comunicaciones de VVolP atentan
contra las metas de la seguridad informética en la organizacion que son la disponibilidad, la

integridad, la confidencialidad y la autenticidad.

Las medidas de seguridad aplicadas a la infraestructura de comunicaciones VoIP tales
como: Cifrado en las comunicaciones, Uso de ACL’s, Politicas de contrasena, Seguridad
perimetral utilizando taneles IP sobre VPN, Implementacion de IPS han sido verificadas
respecto a su efectividad mediante pruebas de seguridad informética aplicada, las mismas que
demuestran que las medidas de seguridad solucionan los problemas detectados en el andlisis de

vulnerabilidades previamente realizado.
Recomendaciones

Mantener revisiones periodicas de las nuevas actualizaciones de seguridad sobre los

componentes que pueden ser aplicados a la infraestructura de comunicaciones telefonicas.

Establecer una planificaciébn de auditorias sobre la seguridad informatica de la

infraestructura de comunicaciones VVolP.

Realizar una campafna de concientizacion al personal de la organizacion sobre la
importancia de la seguridad de la informacion, esto es, con la finalidad de que el personal de la
organizacion sea parte de las normas y procedimientos para la gestion de la seguridad

informatica.

63
Pol. Con. (Edicién nim. 7) Vol. 2, No 6, junio 2017, pp. 42-64, ISSN: 2550 - 682X '




Eduardo S. Cruz-Ramirez; lvette K. Carrera-Manosalvas; Ginger V. Saltos-Bernal

Realizar una evaluacién del riesgo informatico al que se encuentra la infraestructura de
comunicaciones de VolIP, esto es, con la finalidad de elaborar un plan de medidas para mitigar

los riesgos detectados.

Implementar un sistema de gestion de la seguridad de la informacion basada en

estandares internacionales como por ejemplo la norma: 1ISO 27001-2013.
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