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Gestion de riesgos del area informatica de las empresas exportadoras de pesca blanca de Manta y Jaramijo

Resumen

Los constantes avances tecnoldgicos y un aumento en la cantidad de informacion generada, han
contribuido en un incremento de los riesgos informéaticos de las empresas, provocando en
determinados casos pérdida o alteracion de informacion. Por esta razon, el objetivo del presente
trabajo es proponer una metodologia de gestion del riesgo informatico para las empresas exportadoras
de pesca blanca de las ciudades de Manta y Jaramijd. Para ello, se realiz6 una encuesta para determinar
el nivel de conocimiento y aplicacion de la gestion de riesgos en las empresas anteriormente
mencionadas. Adicionalmente, se seleccionaron normas y metodologias internacionales de gestion de
riesgo informaticos en base a trabajos previos y literatura revisada, que se evaluaron
comparativamente por criterios de expertos, obteniendo con ello una nueva metodologia de gestion
de riesgos informaticos basada en las normas 1SO 9001, ISO 31000, 1ISO 27005 e 1SO 27002. La
poblacion estuvo constituida por 4 empresas exportadoras de pesca blanca de la ciudad de Manta y
Jaramijo. Los resultados que existen tres las razones por las que no se adopta un plan de gestion de
riesgos, tales como el desconocimiento del proceso, falta de presupuesto y complejidad de las
normativas, en la que predomino el desconocimiento del proceso como principal limitante. Entre las
conclusiones derivadas, se pudo afirmar que las empresas del sector exportador de pesca blanca de la
ciudad de Manta y Jaramijé, no cuentan con una metodologia especifica de gestion de riesgos para el

area informatica.
Palabras clave: Gestion de riesgos informaticos; normas; metodologias; informacion; PILAR.
Abstract

The constant technological advances and an increase for information generated, have contributed to
an increase of computer risks of the companies, in some cases resulting in loss or alteration of
information. For this reason, the objective of the present study is to propose a methodology for risk
management software for exporting companies of white fish of the cities of Manta and Jaramijo. To
this end, a survey was conducted to determine the level of knowledge and application of risk
management in the above-mentioned companies. Additionally, selected international risk
management methodologies and standards information based on previous work and literature
reviewed which were comparatively evaluated by criteria of experts, obtaining with this a new
methodology of computer risk management based on the 1SO 9001, ISO 31000, ISO 27005 and ISO
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27002. The population was made up of 4 white fish in the city of Manta and Jaramijé export
companies. The results that there are three reasons why a plan of management of risks, such as lack
of knowledge of the process, lack of budget and complexity of regulations, in which dominance
ignorance of the process as the main constraint is not adopted. Between the derived conclusions, we
could say that companies in the export sector of the city of Manta and Jaramijé white fish do not have
a specific methodology of risk management for the computer area.

Key words: Computer risk management; standards; methodologies; information; PILAR

Resumo

Os constantes avangos tecnologicos e o aumento da quantidade de informacg6es geradas contribuiram
para 0 aumento dos riscos computacionais das empresas, causando, em alguns casos, perda ou
alteracdo de informaces. Por esta razdo, o objetivo do presente trabalho é propor uma metodologia
de gerenciamento de risco computacional para as empresas exportadoras de pescado branco das
cidades de Manta e Jaramijo. Para isso, foi realizada uma pesquisa para determinar o nivel de
conhecimento e aplicacdo do gerenciamento de riscos nas empresas supracitadas. Além disso, foram
selecionados padrbes e metodologias internacionais para gerenciamento de riscos computacionais
com base em trabalhos anteriores e literatura revisada, os quais foram avaliados comparativamente
por critérios de especialistas, obtendo uma nova metodologia para gerenciamento de riscos de Tl com
base nas normas ISO 9001, ISO 31000, ISO 27005 e ISO 27002. A populacdo era composta por 4
empresas exportadoras de pesca de pelo branco na cidade de Manta e Jaramijo. Os resultados sao trés
razfes pelas quais um plano de gerenciamento de riscos ndo é adotado, como o desconhecimento do
processo, a falta de orcamento e a complexidade das regulamentacbes, em que prevaleceu o
desconhecimento do processo como principal fator limitante. Dentre as conclusdes, foi possivel
afirmar que as empresas do setor exportador de pescado branco da cidade de Manta e Jaramijé, ndo
possuem uma metodologia especifica de gerenciamento de risco para a area de informatica.

Palavras-chave: Gerenciamento de risco computacional; normas; metodologias; informagéo; PILAR
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Introduccion

Los dindmicos avances tecnoldgicos en los Gltimos afios, contribuyen en la generacion y acceso a gran
cantidad de datos, incrementando el riesgo en la informacion desde su proceso hasta su
almacenamiento (Castillo, 2016). Martinez (2016) considera la informacion un activo invaluable, que
debe conservar sus caracteristicas de confidencialidad, integridad y disponibilidad, siendo necesario
aplicar un nivel éptimo de seguridad. Adicionalmente, las empresas estan cada vez mas conscientes
del valor de la informacion como activo y de lo atractivo que estos activos pueden ser para las partes

equivocadas (Yeo, Rolland, Ulmer, & Patterson, 2014).

Por otra parte, las empresas comienzan a relacionar la gestion de riesgo con el desarrollo desmedido
de las tecnologias (Hernandez, Yelandy y Cuza, 2013); y la dependencia de las mismas para sus
operaciones (Yue, Cakanyildirim, Ryu, y Liu, 2007), por lo que la gestion de riesgo ha tomado valor
como un medio para prevenir y/o minimizar impactos negativos que pueden generarse en las areas
informaticas de las empresas. A todo nivel, muchas empresas han tenido algun tipo de ataque tales
como robo, manipulacion de informacién confidencial, pérdidas por falta de respaldos, por desastres
naturales, poca o ninguna gestion de riesgo (Tarazona, 2007). Por esta razon y debido a la importancia
que actualmente tiene la informacion, es necesario conocer como se le debe proteger a través de una

adecuada Gestion de Riesgo.

Toda infraestructura tecnoldgica debe ser correctamente analizada y auditada para poder mitigar los
riesgos, en caso de recibir algln tipo de delito informatico, desastre natural o este sea provocado por
el hombre, la empresa no funciona sin sus recursos tecnolégicos, lo que conlleva a pérdidas financieras
sustanciales, afectando en ciertos casos la credibilidad de sus clientes y proveedores, y perjudicando

la imagen corporativa de la empresa (Solarte y Enriquez, 2015).

De acuerdo a encuestas de la industria, realizadas por Information Security Magazine, Information
Week y Ernst and Young, un uso adecuado de los recursos de seguridad es importante, pero el
presupuesto de seguridad es un obstaculo, por la falta del mismo (Ernst y Young, 2003; Stein, 23
September, 2003; Briney, 2001). A pesar de la extensa investigacion llevada a cabo durante mas de
30 afios en los factores de riesgo del proyecto de Tl que resultan en una orientacion normativa sobre
la gestion del riesgo de proyectos de TI, la adopcion de estos métodos de gestion de riesgos en la
practica es inconsistente. La gestion del riesgo en los proyectos de TI sigue siendo un desafio clave
para muchas organizaciones (Taylor, Artman, y Woelfer, 2012).
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Segun Burgos y Campos (2008) cuando no se contemplan y aplican normas y metodologias que
permitan mitigar los riesgos, estos pueden provocar que la informacion sufra alteraciones, sustraccion,
ataques cibernéticos, pérdidas por desastres naturales. En la actualidad los gerentes tienen mas
atencion a los riesgos, debido al aumento constante de ataques a los sistemas informaticos (Cavusoglu,
Raghunathan, y Yue, 2008). Dado el peligro significativo y creciente de estas amenazas, es imperativo
que los lideres de todos los niveles de una organizacion comprendan su responsabilidad para lograr
mantener segura la informacién adecuada y para gestionar los riesgos de seguridad relacionados con
el sistema de informacion (Ross, 2014). Debido a su naturaleza indispensable, la gestion de riesgos
también se ha vuelto vital. En todos los dominios, las actividades de gestion de riesgos deben estar
bajo control (Barafort, Mesquida, y Mas, 2017). Las empresas deben tratar el riesgo de informacion
como parte de su programa de gestion de riesgos operativos, debido a que estan siendo cada vez mas

presionadas para administrar mejor los riesgos operativos, incluidos los riesgos de informacion.

Existe una necesidad urgente de metodologias complejas perfectamente refinadas y herramientas
instrumentales para la toma de decisiones que faciliten en las organizaciones innovadoras, la gestion

de riesgos en proyectos de T1 (Chernysheva, 2013).

Internacionalmente existen diversas normas y metodologias para la gestion de riesgo informatico, pero
no hay un standard Unico para su aplicacion en las empresas u organizaciones, lo que dificulta la
implementacidn de la gestidn de riesgo (Burgos y Campos, 2008), por otra parte Crespo (2016), en un
estudio realizado en 50 empresas MPYME (Micro,Pequefias Y Medianas Empresas) del Ecuador,
indica que se presenta como dificultad para implementar la gestién de riesgos en las areas
informaticas, la falta de presupuesto, desconocimiento del proceso, complejidad de las normativas.
Ante esta evidencia de la falta de aplicacion de gestidn de riesgos, se hace posible llegar al problema
central, que no existe una metodologia apropiada para la gestion de riesgo en las areas informaticas
en las empresas objeto de estudio, por lo que se hace necesario utilizar o adaptar una metodologia
acorde a los requerimientos y necesidades de las empresas del Ecuador, entre las que se encuentran
las MPYME, categoria en que se encuentran las empresas donde se desarrolla el presente estudio,

siendo estas las exportadoras de pesca blanca de la ciudad de Manta y Jaramijo.

Ante lo expuesto, el objetivo de esta investigacion, es proponer una metodologia basada en las normas
ISO 9001, ISO 31000, ISO 27005 y ISO 27002, apoyada con la metodologia MAGERIT y su
herramienta PILAR, para la gestion de riesgo en el area informatica. La metodologia propuesta, se
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obtuvo considerando la encuesta realizada en las empresas del sector exportador de pesca blanca de
las ciudades de Manta y Jaramijo, revision de literatura relacionada al tema, y seleccion de normas y
metodologias de gestion de riesgo informaticos en base a juicio de expertos acorde a las necesidades
de las empresas objeto de estudio. La metodologia de gestion de riesgo desarrollada en el presente
trabajo de investigacion, servird como guia para su implementacion, ademas permitird obtener un
diagndstico de la situacion actual de la empresa y administrar la gestion de riesgo en las areas

informaticas, para de esta manera mantener el riesgo en niveles aceptables.
Desarrollo

Coronel (2013), explica que el riesgo es todo evento que pueda ocurrir y afectar negativamente a una
organizacion. Por su parte el Instituto Ecuatoriano de Normalizacion,( 2014), lo sefiala como la
consecucion de los objetivos. Asi mismo, se considera riesgo a toda amenaza que probablemente se
transforme en un desastre. Las amenazas o las vulnerabilidades, por si solas no son un peligro, pero
al juntarse se pueden convertir en un riesgo, aumentando la probabilidad que un desastre ocurra (The
United Nations Office for Disaster Risk Reduction, 2016).

Gestion de Riesgos

La gestion de riesgos, tiene como objetivo minimizar que un evento negativo o adverso ocurra,
realizando la deteccion, evaluacion, correccion, monitoreo y control de los riesgos (Coronel, 2013).
La gestidn de riesgos de seguridad de TI permite lograr estos objetivos. Las actividades principales
consisten en identificar y clasificar los riesgos de seguridad informatica de la organizacion (evaluacion
de riesgos) e identificar estrategias apropiadas para mitigar los riesgos (mitigacion de riesgos). En
general, la gestion de riesgos de Tl puede considerarse fundamentalmente un requisito previo para

tomar decisiones de inversion en seguridad (Yue, Cakanyildirim, Ryu, y Liu, 2007).
Valoracion de riesgo

La valoracion de riesgos esta definida en la ISO 73 como el proceso general de analisis y de evaluacidn
de riesgos. Es el primer proceso en la metodologia de gestion de riesgos; las organizaciones la utilizan
para determinar el alcance de la amenaza potencial y el riesgo asociado con un sistema de Tl a lo largo
del ciclo de vida de desarrollo del sistema. La salida de este proceso ayuda a identificar los controles

apropiados para reducir o eliminar el proceso de mitigacion del riesgo (NIST, 2002).
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Analisis de riesgo

De acuerdo a la ISO 73 el analisis de riesgo comprende la identificacion, descripcion y estimacion de
riesgos. Del Carpio (2006), indica que el analisis de riesgo es el proceso cuantitativo o cualitativo que
faculta la evaluacion de riesgos; esto involucra una estimacion de incertidumbre del riesgo y su

impacto.
Evaluacion de riesgos

Los criterios de riesgo pueden incluir costos y beneficios asociados, requisitos legales, factores
socioecondémicos y medioambientales, preocupaciones de los interesados, entre otros. Por tanto, se
usa la evaluacion de riesgos para tomar decisiones acerca de su importancia para la empresa y sobre
si se debe aceptar o tratar un conflicto especifico (Instituto Ecuatoriano de Normalizacién, 2014).

Tratamiento de riesgos

El tratamiento de riesgos es el proceso de seleccionar y aplicar medidas para modificar el riesgo;
incluye como principal elemento, el control o mitigacion del riesgo, pero también se extiende mas
alla, por ejemplo, a la elusion de riesgos, a la transferencia de riesgos, a la financiacion de riesgos,

entre otros. (Instituto Ecuatoriano de Normalizacion, 2014)
Salvaguardas

Dicese de las instrucciones o elementos de tecnologia que contribuyen a disminuir el riesgo. Existen
riesgos que se pueden eliminar mediante una correcta organizacion, algunos necesitan instrumentos
técnicos de apoyo como software o equipos; otros se reducen con seguridad fisica y politica de

personal (Gobierno de Espafia Portal Administracion Electronica, 2016).
Riesgo repercutido

Se refiere al calculo de un activo tomando en consideracion: el impacto de la amenaza; y la
probabilidad de la misma. Dicho riesgo se calcula para cada activo, por cada amenaza y en cada
dimensién de valoracién. Mediante este calculo se pueden establecer las consecuencias de las
incidencias técnicas sobre el objetivo del sistema de informacién (Gobierno de Espafia Portal

Administracion Electronica, 2016).
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Riesgo acumulado

Dicese del calculo de un activo tomando en consideracion: el impacto acumulado de la amenaza; y la
probabilidad de la misma. Este riesgo se calcula para cada activo, por cada amenaza y en cada
dimension de valoracion. A traves de este célculo se reconocen las salvaguardas de que hay que
asignar a los medios de trabajo: proteccion de los equipos, copias de respaldo, entre otros (Gobierno

de Espafia Portal Administracion Electrénica, 2016).
Estandares o Normas de gestion de riesgo

ISO 27001: La norma ISO 27001 fue creada para certificar la seleccién de las medidas adecuadas de
seguridad que salvaguardan los activos referentes a informacién. Este estandar se puede aplicar en
cualquier tipo de organizacion como: empresas comerciales, gobierno y organizaciones sin fines de
lucro; detallando los requisitos para establecer, implementar, operar, monitorear, revisar, mantener y
mejorar un SGSI (Sistema de Gestion de la Seguridad de la Informacidn) segun la compafiia (Molina,
2015).

ISO 27005:2011: La norma ISO 27005, indica las directrices para la gestion de riesgos, pero
especificamente no instruye las actividades que se debe realizar, por eso es necesario apoyarse con

una metodologia para la gestion de riesgos (Espinoza, Martinez, y Siler, 2014).

Considera las pautas a seguir para ejecutar el proceso de gestion del riesgo, se puede implementar en

todo tipo de organizacion (Espinosa y Martinez, 2014).
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Figura 1. Proceso para gestion de riesgos en la seguridad de la informacion 1SO 27005.

| Establecimiento del contexto |
————— — — — ] —_——————— —
. waloracion de Riesgos []
1 1 anaslisis de Riesgos - 1 1
[] 1 Identificacicn del riesgo i 1
! o
;1 "o X
Hl [] | Estimacicon del riesgo | | [ | =22
s ! 1o =
1 — - LI =
|} Evaluacicn del riesgo =
g ! L | =
=
1 | ] =
[ ] — — — — — — — — — — — — — — —
[ | =
e e— — — — — — — —_—— — — — — — =
=
=
Decisidgn sohre el riesgo =
Punto 1: Waloracidmn
Satisfacooria
| Tratamiento del riesgo |
|
Decisidn sobre =1 riesgo [ Lo
Punto 2: Tratamiento
Satisfactorio
| . T

| Aceptacidon del riesgo |

Fuente: Adaptado de Norma ISO 27005. Proyecto de Norma Técnica Colombiana NTC-1SO 27005 (2009)

ISO 31000: Esta norma tiene como finalidad gestionar el riesgo con efectividad en las empresas.
Determina principios que tienen que cumplirse para lograr una gestién Optima de riesgo. Ademas,
recomienda que las organizaciones desarrollen, implementen y mejoren continuamente un marco de

trabajo o estructura de soporte (Castro, 2011).

ISO 27002:2013: Esta norma trata sobre los dominios y mecanismos de control, que se pueden aplicar
en una empresa, mediante las bases de la norma ISO 27001. Los controles que pertenecen a esta norma
tratan de disminuir el impacto o la posibilidad de acontecimiento de los riesgos a los que esta expuesto

el negocio (Gutiérrez, 2013).

ISO 9001:2015: ISO 9001 es un estandar que establece los requisitos para un sistema de gestion de
calidad. Ayuda a las empresas y organizaciones a ser mas eficientes y mejorar la satisfaccion del
cliente (International Organization for Standardization, 2015). Tiene en cuenta aspectos como la
flexibilidad dependiendo de las caracteristicas de la empresa, la gestion del riesgo y oportunidades,
un lenguaje mas sencillo y aplicable, un enfoque mas orientado al cliente, entre otros (Crespo S. ,
2017).
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Metodologias de gestion de riesgo

COBIT: Control Objectives for Information and related Technology (COBIT), esta metodologia se
basa principalmente en alcanzar los objetivos de la empresa estableciendo un modelo aprobado a nivel
mundial en temas de control y seguridad de la informacion. Implanta las necesidades de los procesos,
recursos y criterios de informacion para alcanzar los objetivos de la empresa, de esta manera los jefes
del area de informatica pueden estar al tanto de los requerimientos de control, aspectos técnicos y

riesgos de negocio (Carrillo, 2012).

MAGERIT: Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion
(MAGERIT), es otra metodologia que apoya a la norma 1SO 27005, detectando las amenazas y la
informacion critica del sistema (Balseca, 2014) , MAGERIT contribuye a implementar el Proceso de
Gestion de riesgos, enmarcado en un trabajo para la toma de decisiones de los directivos, considerando
los riesgos al utilizar las tecnologias de la informacion (Gobierno de Espafia Portal Administracion
Electrénica, 2016).

ITIL: Information Technology Infrastructure Library (ITIL) o Libreria de Infraestructura de
Tecnologias de Informacioén , es una metodologia desarrollada a finales de los afios 80’s por iniciativa
del gobierno del Reino Unido, especificamente por la Oficina Gubernativa de Comercio Britanica
(Bravo, 2012).

Esta metodologia es la aproximacion mas globalmente aceptada para la gestion de servicios de
Tecnologias de Informacién en todo el mundo, ya que es una recopilacion de las mejores practicas
tanto del sector publico como del sector privado (Jaramillo D. , 2014).

Herramienta PILAR

Procedimiento Informatico Ldgico para el Andlisis de Riesgos (PILAR), es una herramienta de
analisis y gestion de riesgos basada en la metodologia MAGERIT e ISO/IEC 31000 (Gobierno de
Espafia Portal Administracién Electronica, 2017). Creada por el Centro Nacional de Inteligencia de
Espafia. Analiza los riesgos en varias dimensiones: confidencialidad, integridad, disponibilidad,
autenticidad y trazabilidad. (Molina, 2015).

PILAR posee una biblioteca estandar de propdsito general que permite evaluar con puntaje a la

seguridad informatica (Viteri, Chiriboga, y Paliz, 2013).
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Real Decreto 1720/2007

El 21 de diciembre del 2007 se realiza el Real Decreto (RD) 1720, el cuél aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter
personal. (Gobierno de Espafia Boletin Oficial del Estado, 2017)

Ciclo Deming o Ciclo PHVA (Planear, Hacer, Verificar, Actuar)

El ciclo Deming o PHVA, se utiliza como modelo base, con el fin de establecer un proceso de gestion,
enfocado en la mejora continua, estd compuesto por cuatro fases, que son Planear, Hacer, Verificar y
Actuar (Ramirez y Ortiz, 2011).

P. Planear: Establecer el contexto, identificacion y valoracion del riesgo, planificaciéon y
desarrollo del Plan de tratamiento de riesgos, aceptacion de riesgos.

H. Hacer: Implementar el plan de tratamiento de riesgos.

V. Verificar: Ejecutar procedimientos de seguimiento y revision de los riesgos.

A. Actuar: Implementar y mantener las mejoras en el proceso de gestion de riesgos.

Metodologia

Esta investigacion tuvo un enfoque mixto cuantitativo — cuantitativo. El enfoque cuantitativo reflejado
en la recoleccion de datos e informacién que aporté con insumos para determinar el diagndstico
situacional del objeto de estudio. Ademas, se aplicd el enfoque cualitativo, que permitié recabar
informacion proporcionada por los expertos, quienes seleccionaron las actividades Optimas y
pertinentes sobre la base de los procesos de las normas y procedimientos de gestion de riesgos
tecnoldgicos parametrizados segun estudios desarrollados por Guerrero y Gémez (2011); Crespo
(2016); Ramirez y Ortiz (2011); IT Governance Institute (2008); con los resultados obtenidos se

desarroll6 la propuesta planteada.

La investigacion fue de tipo descriptivo, puesto que se reviso la bibliografia documental sobre la teoria
general, sustantiva y de referentes empiricos en relacion al tema objeto de estudio, su compilacion
permitio estructurar informacidn que sirvi6 para el analisis de la caracterizacion de los parametros
para disefiar la metodologia de gestion de riesgos. Con el enfoque cuantitativo, se recolectd, analizé
y vinculo datos, que posteriormente se relacionaron al enfoque cualitativo en un mismo estudio. Este

enfoque mixto presentd varias ventajas tales como: logro de una perspectiva méas precisa del
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fendmeno; ayuda en la clarificacion y formulacion del planteamiento del problema, asi como las

formas maés apropiadas para estudiar y teorizar los problemas de investigacion (Sampieri, 2010).

La poblacién de estudio abordo el area informatica de cuatro empresas exportadoras de pesca blanca
de la ciudad de Manta y Jaramijo. Para ilustrar la metodologia de gestion de riesgo propuesta, se
procedid con su implementacion y ejecucion en una de las empresas del sector antes mencionado,
donde se evalud en dos oportunidades los riesgos informaticos, para asi obtener inicialmente el nivel
de riesgo y aplicar los correctivos correspondientes, y luego realizar la segunda evaluacion, finalmente
se compararon los resultados obtenidos de ambas evaluaciones para verificar la eficacia de la
metodologia de gestidn de riesgos desarrollada.

Anadlisis de resultados

Posterior al analisis hermenéutico de las teorias revisadas y el procesamiento de los datos del

instrumento de recoleccién de informacién se pudo constatar los siguientes resultados:
Andlisis de la Encuesta

En el grafico 1, se presenta la distribucion descriptiva frecuencia del indicador conocimiento del
entorno realizada por Crespo (2016), en 50 empresas MPY ME del Ecuador, quien determind que son
tres las razones por las que no se adopta un plan de gestion de riesgos: desconocimiento del proceso,

falta de presupuesto y complejidad de las normativas

Grafico 1. Distribucion descriptiva frecuencial del indicador razones para no adoptar un plan de riesgos

Razones para no adoptar un plan de gestidn riesgos

B Desconocimiento del proceso
Falta de presupuesto

B Complejidad de las normativas

Fuente: Adaptado de Crespo (2016) Metodologia de seguridad de la informacion para la gestion del riesgo informatico
aplicable a MPYMES.
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La encuesta contempld la poblacién total, comprendida por cuatro directores del area informética, de

las empresas antes mencionadas-

En el grafico 2, se presenta la distribucion descriptiva frecuencial del indicador causas que se
consideran para no implementar la gestion de riesgos, en la que se pudo corroborar el trabajo realizado
por Crespo, ya que se determind que entre las causas que no permiten que se implementen gestion de
riegos en areas informaticas, esta el desconocimiento del proceso como principal limitante, seguido
por la complejidad de las normativas y no haber incidencias mayores (mientras no suceda un riesgo
de valor considerable, no se realiza ninguna gestion). En menor medida los directivos no consideran

la informacion estratégica, la falta de presupuesto y la falta de apoyo de los directivos.

Grafico 2. Distribucion descriptiva frecuencial del indicador causas que se consideran para no implementar la
gestién de riesgos.

¢ Cuales son las causa que Ud. considera para que no se implemente la gestion de riesgos en su
empresa?

M Desconocimiento del Proceso
Falta de presupuesto

B Complejidad de las normativas

M Falta de apoyo de los directivos

No haber incidencias mayores

No consideran la informacién estratégica

Fuente: Elaboracion propia.

En relacion al analisis de la primera evaluacién de gestidn de riesgo; el programa PILAR en base
a la valoracion de los activos, de los niveles de madurez registrados en el Real Decreto 1702 y en la
norma 27002:2013, procede a calcular en forma automética los niveles de madurez, niveles de
amenazas. Por lo que se puede indicar en forma general, que los niveles de madurez en la mayoria de
los casos estaban en nivel L2, es decir Reproducible, pero intuitivo, siendo esto un nivel bajo. Los
niveles del riesgo de los activos esenciales, estaban con una valoracion sobre los niveles objetivo y
aun mas de los sugeridos por el PILAR. Por lo tanto, se deben aplicar y mejorar las medidas de control

para aumentar los niveles de madurez y con ello reducir los riesgos.
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Aplicacion y Mejoras de medidas de control; posterior a la realizacion de la primera evaluacion, se
realiz6 un andlisis de los niveles de madurez de la proteccion de datos de carécter personal en base al
RD 1720, asi como también de los controles de seguridad de la informacion en base a la norma 1SO
27002:2013, para verificar los controles que tenian un nivel de madurez bajo, se considero aplicar y
mejorar en algunos casos las normativas existentes y aplicar los controles necesarios, ademas de
considerar las salvaguardas sugeridas por el PILAR (ver anexo 19), de acuerdo a las posibilidades de
la empresa. Adicionalmente se considerd la aplicacion de las medidas de control en los activos
seleccionados de la empresa, entre los correctivos que se aplicaron se pueden mencionar: la aplicacion
de un mejor control de spam en el firewall, el firewall sugiere el nivel 6 pero se le bajo a nivel 5 (entre
menor el nimero de nivel se incrementa el nivel de seguridad), para aminorar el nimero de spam que
ingrese a los correos de la empresa. Se monitoreo y se alimentd la lista negra (black listing) y se
monitoreo el uso de los recursos de los usuarios de la empresa, a través de los reportes de accesos, en

el Firewall Endian.

En relacion a la segunda evaluacion, analisis comparativo de resultados; se utilizé la metodologia
de gestidn de riesgos, desde su ejecucion en el programa PILAR, en las valoraciones, en base al Real
Decreto 1720, asi como también de los controles de la norma ISO 27002:2013, se pudo constatar que
los resultados obtenidos con la evaluacion con el Real Decreto 1720, se aprecié un incremento del
nivel de madurez de algunos de los dominios en la segunda evaluacion con respecto a la inicial, y en
ciertos casos acercandose a los niveles sugeridos por el PILAR y objetivo. Sin embargo otros dominios

no variaron su nivel. (Ver tabla 1)
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Tabla 1: Evaluacion RD 1720 (2007)

Evaluacidn Real Decreto O bjetivo PilLAR Actual
A FEO a =

Funciomnes w COhlisaciones

del perscrnial L= L=t =240 =i

GCestion de incidencias =i =i S S50

Control de acceso == TS =5 =57

SCestion de soportes w

documentos =i = e 55

Indentificacidmn

autenticacidn L= ] L= =5 S50

Copias de respaldo w

recuperacicr == =i Fiy ==

FResponsale de seguridad =1 ] =i S S50

Suditoria = L=t =18} =i

Control de acceso fisico =i i S S50

Registro de incidencias = =i =240 =i

SCestion w distribucion de

s porbtes = (] 15 35

Registro de accesos == =5 =T ] Ts

Telecomunicaciones il 5 S SO

Nota: Informacion tomada del PILAR, Elaboracién propia. Comparacion del nivel actual, el 1 representa a la primera evaluacion, y el

2 a la segunda.

La tabla 2, presenta la evaluacién con la norma 1SO 27002:2013 Codigo de practicas de controles de

seguridad de la informacidn, donde se aprecia en la evaluacion inicial, que el nivel de madurez actual

se encuentra en su mayor parte, por debajo del sugerido por el PILAR. Sin embargo en la segunda

evaluacion, se puede observar que el nivel de madurez alcanzo en la mayor parte el nivel del PILAR

de la evaluacion inicial, y en algunos casos superando a los sugeridos por PILAR, pero en la gestion

de la seguridad de las comunicaciones y criptografia, el nivel actual estan muy por debajo del sugerido

por el PILAR.
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Tabla 2: Evaluaciéon 1SO 27002:2013

Ol FilLaR Actual
Evaluacidgn ISy Z2FO6OF 200 = a e
Foliticas de seguridad de Ia
5 informacicn f=C ] =i T8 FB
Organizacion de la
5 segcuridad de la informacican =0 T =1 =] =58
Seguridad relativa a lo=s
F recursoc humanos =25 o SO =4
8 Gestion de activos =22 Fio =7 =2
9 Control de acceso =] 55 55 i
10 Criptografia =25 =5 25 =7
Seguridad fisica w del
11 entormno T TF= b= [ =
Seguridad de las
127 operacicnes =25 T= 5= =
Seguridad de las
13 Ccomunicacicones 58 = 0O S50
Adg. es. Y mant. Sistemas
13 de informacicn B85 Fi Six Tx
15 Relacicon con prowveedores =1 =i 58 =2

SCesticon de incidentes de

16 Seguridad de informacicn =28 =8 S =
Az pectos de Seg. de inf. para
gesticon continuidad del

1 F nmnegocico =25 TFZ S =

15 Cumplimiento =i =0 =1w =2

Nota: Informacion tomada del PILAR, Elaboracidn propia, En la columna actual el valor 1 corresponde a la primera evaluacion y el 2
a la segunda.

En la tabla 3, se indica el andlisis de la VValoracion de los riesgos en los activos esenciales que se

utilizan para la valoracion de los riesgos.
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Tabla 3: Valoracion de riesgos

| Catéstrofe
| Desastre
| Extremadamente critico
| muy critico
Critico
[4] Muy alto
[3] Alto
[2] Medio
[1] Bajo
[0] Despreciable

Fuente: Elaboracion propia.
Nota: Informacion tomada del MAGERIT

En la Tabla 4, se puede apreciar que los activos esenciales tanto en la fase objetivo como actual, han
tenido una disminucion del riesgo en la segunda evaluacion con respecto a la primera. El Gnico activo

esencial, con un nivel minimo inferior a los otros activos, es el antivirus.

Tabla 4: Valoracién de activos esenciales

ACTIVOS Waloracidcn cbhietivo SActual
de riesgoc a = a =
FilREW . ALL = a5 == =
CORREC (Z1MBRLA) =T T =L s =, 2
SERWIDOR IRNTERMET =T a5 =L s =, 2
S ST RARLD =T ALS =L s =, 2
O PAST IS, =T A5 == =, =
ARMNTIVIRLUS == = - 1§ = E e
SISTERLS COPERATIWVG =1 A S == =, 2
SERWIDNOR ODE DnaTors =T T =L s =, 2
RED Lo =T a5 =L s =, 2
(=2 =T a5 =L s =, 2
SERWIDNOR BACKILIP =T ALS =L s =, 2
ROUTER =T A5 == =, =

Iy
In
Iy
Iy

Nota: Informacion tomada del PILAR, Elaboracion propia, en las columnas objetivo y actual, el valor 1 corresponde a la primera

evaluacion y el 2 a la segunda.
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Informe de Anélisis de riesgo.

En el informe de andlisis de riesgo, emitido por la herramienta PILAR, se obtienen los siguientes

resultados:

El riesgo acumulado, que indica la dimension, impacto y riesgo de la amenaza sobre los activos, en
las distintas fases como son potencial, actual, objetivo y la recomendada por el PILAR (segun la
seleccion al momento de generar el informe). En la fase actual de este informe, se puede apreciar una

leve reduccion del nivel del riesgo de las amenazas, segln se puede observar en la Tabla 5.

Tabla 5: Riesgo acumulado

Crirm Hypl= Riesgo

Armenaza i 2

Acceso no autorizado C 7 5,5 5.9
PManipulacion de los

registros de Actividad (log) | i 5,2 5.8

Suplantacidn de indetidad r- = =, 1 5.8

Nota: Informacion tomada del informe de analisis de riesgo del PILAR.

En la Tabla 6, se muestran las amenazas sobre los activos esenciales, 10 que representa el riesgo
repercutido, se toma como ejemplo el firewall en la fase actual de la evaluacidn inicial, donde se puede
observar una disminucion en el valor del riesgo de las amenazas. Es importante acotar que la amenaza

Denegacion de servicio desaparece en la segunda evaluacion.

Tabla 6: Riesgo repercutido

Crirm . Riesgo
Aarmemnaza (FIREWW AL L) u =z
Scceso no autorizado = ) 5,35 5.9
Planipulacion de los
registros de Actividad (log) T 7 5,2 5.2
I
Suplantacidan de indetidad T = =il 5.8
Drenegacion de serwvicio Cr = 5.2 o

Nota: Informacion tomada del informe de analisis de riesgo del PILAR.
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Informe de Cumplimiento ISO/IEC 27002:2013

En este informe, se encuentra la aplicacion y los niveles de madurez de los dominios y objetivos de
control de la norma ISO/IEC 27002:2013.

En la Tabla 7 se compar6 el informe de ambas evaluaciones, donde se puede apreciar un incremento
en los valores en algunos de los controles de los dominios, como muestra se puede apreciar los valores

de un extracto de la organizacién de la seguridad de la informacion.

Tabla 7: Cumplimiento ISO/IEC 27002:2013

[&] Organizacidon de la seguridad de Evaluacidn
la informacidamn i o

Organizacion de la seguridad de la

[&] informacicon 51 558

[&.1] Organizacion interna 52 S
Roles v responsabilidades en

[6.1.1] seguridad de la informacidgn s7F FZ

[6.1.2] Separacicon de tareas SO =

[6.1.3] Contacto con las autoridades 55 7o

Nota: Informacion tomada del informe de cumplimiento ISO/IEC 27002:2013 del PILAR.

Informe de Declaracion de Aplicabilidad —-ISO/IEC 27002:2013

Este informe indica si aplican los controles de los dominios de la norma ISO/IEC 27002:2013. En la
comparacion del informe inicial con el de la segunda evaluacion, se observa que en la mayoria de los
controles no hay variacion (si aplican), a excepcion del control requisitos de seguridad en sistemas de

informacion, que en la segunda evaluacién cambia de si aplica a no aplica.
Informe de Cumplimiento RD 1720(2007).

En este informe se encuentra la aplicacion y las medidas de seguridad del nivel basico, medio y alto

de la madurez de los dominios y objetivos de control del Real Decreto 1720 (2007).

En la Tabla 8, se compard tanto el primer informe como el segundo informe de las evaluaciones
realizadas, donde hubo un incremento en los valores en algunos de los controles de los dominios.
Como ejemplo, se toma como muestra las medidas de seguridad de nivel basico, donde se aprecia el

incremento del valor de las medidas.
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Tabla 8: Cumplimiento RD 1720(2007)

Evaluacidn

Medidas de seguridad de nivel basico 1 2
[8] MMedidas de seguridad de nivel basico =i 55
[9] Funciones vy chligacicones del personal Sz T
[90] Gestion de incidencias 57 T2
[291] Control de acceso =y T2
[92] Gestidon de soportes v documentos 57 72
[293] Identificacion v autenticacidan S 7B
[94] Copias de respaldo v recuperacicn 55 7O

Nota: Informacién tomada del informe de cumplimiento RD 1720(2007) del PILAR.

Con los resultados obtenidos de las dos evaluaciones en la empresa seleccionada, se puede observar
que en la evaluacion realizada con el Real Decreto 1720 y con la norma ISO/IEC 27002:2013, se
aprecia que se ha dado un aumento en los niveles de madurez en algunos de los dominios, esto se
corrobora en los informes de cumplimiento de RD 1720 y la norma anteriormente mencionada. Como
consecuencia de lo anterior descrito, los niveles de riesgos han disminuido. En el informe de anélisis
de riesgo, tanto el riesgo repercutido como acumulado, han tenido una leve reduccion en el nivel de

riesgo, y por lo tanto una reduccion en el nivel de la amenaza.

Conclusiones

La investigacion realizada hace posible afirmar que las empresas del sector exportador de pesca
blanca de la ciudad de Manta y Jaramijo, no cuentan con una metodologia especifica de gestion de
riesgos para el area informatica.

La encuesta permitio determinar que la principal causa para no aplicar la gestion de riesgos en el area
informatica es el desconocimiento del proceso, luego de ello vienen la complejidad de las normativas
y no haber incidencias mayores (mientras no suceda un riesgo de valor considerable, no se realiza
ninguna gestion). Otras causas estan relacionadas con los directivos, quienes no consideran la
informacidn estratégica, la falta de presupuesto y la falta de apoyo por su parte.

La revision de las diversas normas y metodologias de gestion de riesgo consideradas en el presente
estudio, permitio disefiar una metodologia de gestion de riesgos informaticos basada en los estandares
ISO 9001, ISO 27005, ISO 31000, ISO 27002, apoyados con la metodologia MAGERIT vy la
herramienta PILAR micro 6.3, que servira como guia para su implementacion, ademas de permitir

gestionar los riesgos en las areas informaticas en las empresas exportadoras de pesca blanca.
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La aplicacion de la metodologia de gestion de riesgo propuesta en el sector de estudio, permitio
obtener: la valorizacion de los activos informaticos, los riesgos, amenazas; el valor del nivel de
madurez de los controles en base al Real Decreto 1720(2007) e ISO/IEC 27002:2013 y las
salvaguardas a aplicar. La mejora en los controles y aplicacion de salvaguardas, que permitieron
aumentar los niveles de madurez de las medidas de control tanto del RD 1720 y la norma ISO
27002:2013, logrando reducir los niveles de riesgos, asi como también vale mencionar la eliminacion
de una amenaza encontrada en la primera evaluacion. Lo que permite corroborar la funcionabilidad
de la metodologia disefiada.

La metodologia de gestion de riesgo propuesta en el presente trabajo, permitira realizar un proceso de
gestion de riesgos en el area informatica a las empresas que no lo han realizado por diversos factores.
Entre las limitaciones, se puede indicar que, si bien hay bibliografia y trabajos de investigacion sobre
la sobre el tema investigado, se encuentra mas bien enfocado a determinados sectores o industrias, sin
embargo para la empresa o tipo sector estudiado, hay pocos que han escrito que sobre el tema. Otra
limitacion fue la falta de disponibilidad de tiempo de los directores de TI, asi como también de los
diversos expertos que colaboraron en este trabajo por sus diversas actividades que desempefian, y por
ultimo la predisposicion de las empresas en dar las facilidades para la aplicacion de la metodologia.
Como trabajo futuro se debe extender la aplicacidn de la metodologia de gestion de riesgos a los otros
activos de las &reas informéticas de la empresa. Ampliar la aplicacion de la metodologia propuesta al
sector de MPYME u otras areas productivas, para probar la efectividad en otro tipo de empresas.
Adicionalmente considerar que normas y metodologias se podrian incorporar, para de esta forma

mejorar la metodologia de gestion de riesgo propuesta.
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