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Guia para la anticipacion y prevencion de errores en procesos empresariales al efectuar cambios en sistemas informaticos. Caso de estudio: ETAPA EP

Resumen
En las entidades publicas, especificamente ETAPA EP, se tienen automatizados, total o parcialmente,

sus procesos de negocio, con los cuales se realizan las transacciones para los productos que ofertan.

Las aplicaciones informaticas desarrolladas para el efecto requieren la realizacion de cambios de
forma frecuente, incluso de forma urgente, debido a las necesidades propias del negocio o de la
organizacion. La ejecucion de estos cambios con la relativa urgencia, con la que se le impone al area
de tecnologia, acarrea la presencia de errores o resultados no deseados en el o los sistemas

informaticos.

Se demuestra esta problematica mediante la descripcion de un caso especifico, la aplicacion de un
nuevo valor para el impuesto IVA dispuesto por ley en el pais, luego de la implementacion
correspondiente en el sistema informatico, se recopila la informacion de los errores reportados como

incidentes e incluso otros cambios necesarios para solventar los inconvenientes que se presentaron.

En base a esto y al marco de referencia con el que el area de tecnologia desarrolla sus actividades, el
presente articulo presenta una guia que procura dar una pauta de actividades a ser realizadas previo a
la modificacién en el sistema informatico, y en la entrega o publicacion, buscando la disminucién de
la incidencia posterior, basandose en aspectos como: el o los stakeholder(s), areas y procesos de
negocio involucrados, recopilacion de documentacion, etc. Teniendo como referencia el proceso de

mantenimiento de software del estandar IEEE 1219.

Palabras clave: Requerimiento de cambio; errores o incidentes; prevencién; proceso de negocio;

guia; stakeholder; documentacion.
Abstract

In public entities, specifically ETAPA EP, their business processes are fully or partially automated,

with which transactions are made for the products they offer.

Computer applications developed for this purpose require changes to be made frequently, even
urgently, due to the needs of the business or the organization. The execution of these changes with
relative urgency, with which it is imposed on the technology area, leads to the presence of errors or

unwanted results in the computer system (5).
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This problem is demonstrated by describing a specific case, the application of a new value for the
VAT tax provided by law in the country, after the corresponding implementation in the computer
system, the information of the errors reported as incidents is collected and even other changes

necessary to solve the problems that arose.

Based on this and the frame of reference with which the technology area develops its activities, this
article presents a guide that seeks to give a guideline of activities to be carried out prior to the
modification in the computer system, and in the delivery or publication, seeking the reduction of the
subsequent incidence, based on aspects such as: the stakeholder (s), areas and business processes
involved, documentation collection, etc. Having as reference the software maintenance process of the
IEEE 1219 standard.

Keywords: Change requirement; errors or incidents; prevention; business process; guide; stakeholder;

documentation.
Resumo

Em entidades publicas, especificamente na ETAPA EP, seus processos de negocios sdo total ou

parcialmente automatizados, com os quais sdo feitas transagdes para os produtos que eles oferecem.

Os aplicativos de computador desenvolvidos para esse fim exigem que as alteracdes sejam feitas com
frequéncia, até mesmo com urgéncia, devido as necessidades da empresa ou da organizacdo. A
execucao dessas mudancas com relativa urgéncia, com a qual é imposta na area de tecnologia, leva a

presenca de erros ou resultados indesejados no (s) sistema (s) de computador.

Este problema é demonstrado, descrevendo um caso especifico, a aplicacdo de um novo valor para o
imposto IVA previsto por lei no pais, apds a correspondente implementacdo no sistema informatico,
a informacdo dos erros relatados como incidentes é recolhida e até mesmo outras mudangas

necessarias para resolver os problemas que surgiram.

Com base nisso e no referencial com o qual a area de tecnologia desenvolve suas atividades, este
artigo apresenta um guia que busca orientar as atividades a serem realizadas antes da modificagéo no
sistema de informatica e na entrega ou publicagdo, buscando a reducdo da incidéncia subsequente,

baseada em aspectos como: o (s) stakeholder (s), areas e processos de negdcio envolvidos, coleta de
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documentacdo, etc. Tendo como referéncia o processo de manutencdo de software do padrédo IEEE
1219.

Palavras chaves: Requisito de mudanca; erros ou incidentes; prevencdo; processo de negocios; guia;

stakeholder; documentacao
Introduccion

Las organizaciones deben mantenerse al dia en el entorno en el cual sus actividades o su giro de
negocio, asi lo imponen, debiendo con mucha frecuencia, efectuar modificaciones en el software con

los que gestionan sus procesos (Serna Montoya, 2010).

En las entidades publicas, cuyos procesos de negocio se encuentran automatizados total o
parcialmente, y cuyo mantenimiento o nuevos desarrollos se efectian con un area de tecnologia que
pertenece a la entidad, se tiene que, por maltiples factores, ya sea internos o externos, las entregas
deben realizarse de manera répida o con caracter de urgente, omitiéndose fases de pruebas o
comprobaciones que un producto de software requiere, teniendo como consecuencia que se presenten
errores o incidentes, que el mantenimiento sea complejo o se afecten otros procesos de negocio e

incluso nuevas solicitudes de cambio para remediar los problemas encontrados.

Estos errores se producen generalmente por desconocimiento de los procesos de negocio o reglas de
negocio. Estas reglas o conjuntos de reglas de negocio estdn embebidas en procesos, sistemas
informaticos, reglamentacién, etc., y permiten que la organizacion funcione, en las condiciones que
la misma organizacion establece (Contreras Baez & Bolanos Rodriguez, 2011). Tanto de los
funcionarios que hacen el requerimiento, como de quienes lo implementan (area de tecnologia), ya
que, si bien el cambio en el area que lo solicita se da con aparente éxito, se producen inconvenientes

en procesos subsecuentes, que producen retrasos en las operaciones.

Con la premura que con frecuencia se deben atender estos requerimientos de cambio, se pueden
también presentar, errores de programacion, de la l6gica que se busca implementar, ya que, al no tener

un conjunto de pruebas efectivas, no se pueden detectar a tiempo estos fallos.

La realizacién de cambios efectuados en un médulo o componente de un sistema o aplicacion tiende
a presentar afectaciones en otros médulos como una especie de efecto dominé o Ripple (Bennett,

2008). En la fase de analisis, como parte del proceso de mantenimiento de software descrito, se
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determina el impacto del cambio en el sistema que se encuentra en operacion. Con los insumos
adecuados, como documentacion, se pueden identificar los programas afectados y los no afectados.
Una traza de referencias permite identificar los modulos que sufririan afectaciones por el cambio
propuesto a nivel de codigo fuente, con la ayuda de las herramientas de desarrollo, identificando otras
partes de cddigo afectadas. Sin embargo, esta trazabilidad se puede realizar a otro nivel, como son
otros médulos del sistema, arquitectura, manuales de configuracion, ademas de documentacion de
disefio disponible y especificaciones de los requerimientos (Delplanque, 2017), dependiendo de los

artefactos que se crean convenientes utilizar.

El problema cientifico planteado se fundament6 en si se requiere un marco de referencia para la
elaboracion de cambios en los sistemas informaticos de una empresa publica, en funcion a la
afectacion a los procesos empresariales que pueda producirse y al desarrollo como tal, es decir, la

programacion realizada y las pruebas ejecutadas para el efecto.

El objetivo del presente articulo se basd en elaborar una metodologia o marco de referencia para
comprobar la calidad de los entregables de la gestién de cambios o nuevos desarrollos de software y

su impacto en los procesos empresariales, en el &mbito de una empresa publica.

Los resultados de este proyecto permiten proporcionar al personal, tanto del area de tecnologia como
de las areas que gestionan el negocio de una empresa publica, una vision amplia de la afectacion de
los cambios que se implementan en los sistemas informéticos, que se utilizan en los procesos de
negocio, y, prevenir la correccién de errores 0 cambios consecuentes; ya que se puede ahorrar el uso
de recursos, tanto humanos como econémicos, que pueden ser invertidos en nuevos desarrollos o

solicitudes, que tenga el area tecnoldgica.

Adicionalmente, se podra aportar con nuevos conceptos que buscan minimizar el impacto producido
por la implementacion de cambios en los sistemas informaticos, por ende, se pretende esquematizar
la forma en que los entregables de estos cambios no produzcan incidencia (errores que produzcan
detenciones en la operacion), o tener que efectuarse nuevos cambios como consecuencia de un cambio

anterior.
Desarrollo

La Subgerencia de Tecnologias de la Informacion de la empresa ETAPA EP, para su estructura tiene

COBIT 5.0 como marco de referencia, basado en los procesos de gobierno y gestion, designandose a
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las areas que componen la Subgerencia de Tecnologias de la Informacion la responsabilidad de la
ejecucion de actividades y cumplimiento de indicadores de gestion (mediciones), ver la tabla 1.

Tabla 1. Procesos COBIT 5.0 con areas designadas STI

Procesos Dominio Area Designada

EDMO1

EDMO2

Evaluar, Orientar
EDMO3 val . I y Subgerencia de Tl
Supervisar

EDMO04

EDMO5

BAIO1

BAIO2

Construir, Adquirir e Soluciones

BAIO3 .
Implementar Informaticas

BAIO4

BAIO5

BAIO6

BAIO7

Construir, Adquirir e Sistemas en

BAIO8 L.
Implementar Produccién

BAIO9

BAI10

DSS02

DSS01

DSS03 Entregar, Dar Servicioy |Soporte e

DSS04 Soporte Infraestructura

DSS05

DSS06

APOO1

Al , Planifi ,
APO02 |nea.r animicary Gestién y Control
Organizar

APOO3
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APOO4

APOO5

APOO06

APOOQ7

APOO8

APOO09

APO10

APO11

APO12

APO13

El proceso de gestion de cambios (BAIO6 Gestionar los Cambios), que le corresponde al area de
Sistemas en Produccion, es la encargada de gestionar este tipo de requerimientos sobre los servicios
que la STI, ofrece a la organizacion ETAPA EP. De acuerdo con los procesos establecidos y
aprobados en funcion del proceso del marco de referencia, los requerimientos de cambio o
actualizacion se realizan de manera formal, mediante comunicacion dirigida a la Subgerencia de Tl
(memorando u oficio con firma de responsabilidad). Luego el requerimiento es asignado al area de

Sistemas en Produccion, para la gestion respectiva.

Tras la recepcion del requerimiento, el responsable del &rea de Sistemas en Produccion (persona
encargada para esta actividad o puede conformarse un grupo de trabajo), efectda la revision y analisis,
para determinar el alcance y tener una perspectiva inicial del impacto que tendra el cambio solicitado.

Con este analisis, se realiza una priorizacion para la atencion efectiva del cambio a realizarse.

Una vez que se determina la atencion del requerimiento, se asigna al o los analistas del area de
Sistemas en Produccion encargados de su realizacién, de acuerdo con la planificacion y estimacion,
gue la mencionada area efectla, dentro de la metodologia utilizada. En las figuras 1 y 2, se coloca el

flujo del proceso gestion de cambios.
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3rocedimiento de Evaluar, Priorizar y Autorizar Peticiones de Cambio % i ETAPA
i Hemramienta de
Usuario Subgerente de Tl Sub‘;:‘r:‘::i::sﬂ Gesta de cambios Gestién de Cambios
| Inicio h l
Devolver Solicitud Registrar la
de cambio NID solicitud de
h . cambio en la
Registrar la f Estado:{Abierto heramienta para
01.Solkitud solicitud en el NO control de
de Cambio Sistemade -1 cambios.
Gestién Cuando se trata de un
problema l
umple oo Puede dispone| de Asignar el cambio al
los requisit asesares de agoyo Gestor de cambios
esta idge
Analizar si el -
S cambio es
Asigna la solicitud ¥ procedente
en el Sistema de
oy Registrar la
Gestion solicitud de
Documental al cambio en la
Gestar de herramienta para Estado: Aceptadd
Gamblos controt de
cambios y
Asignario al D3 Matriz do
Gester de Clasificar RFG priorizacién
cambios asignando
prioridad y
Estado: Abierto I“ NO categoria

Estado: Rechagado
Cambio de emergencia:
Cualquier interrupcién del
servicio de alto impacto, ya
sea por e nimero de
usuarios afectados o porque
se han visto invducrados
sistemas o servicios criticos
para la organizacion.

Responder oficio de
Solicitud de cambics
indicando el motivo
del rechazo

El cambio es
urgente

B
Cermrary Sl
documentar l

los Cambios [ |NO
Bstado: Cerado |’ Gestionar

cambios de
emergencia

4

El cambio es’
estandar

=l NO

Gestionar la
Aceptacion del
Cambioyla
Transicién

Figura 1. Proceso de Gestion de Cambios — STI (1)
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. @ =

Gestor de cambios

Convocar CAB
para analisis

A

Analizar si el
cambio es
procedente

Descartar:

- Los cambios poco
préacticos.

- Las repeiiciones de otros
RFC (que llegan por dos
canales diferentes).

- Las solicitudes
incompletas.

Con apoyo del CAB si
fue convocado

S'/Estado: Aprobado

¥
Elaborar el
calendario de Da.FsC
cambios
Hacer .
S Gestionar la
Seglx;g‘ngzrm € Aceptacion del
cambios de Camkio y la
estado Transicién

Figura 2. Proceso Gestién de Cambios — STI (2)

Para la implementacion correspondiente, se ha establecido el proceso BAIO7, gestionar la Aceptacion
del Cambio y la Transicién, incluyendo la publicacion o puesta en produccién, dependiendo del
impacto del cambio, se tiene un periodo de seguimiento o una especie de despliegue, para una atencion
primaria en caso de que se presente algun incidente. El proceso mencionado, se muestra a continuacion
(figura 3), el procedimiento ejecutar pruebas de aceptacion, para ilustrar la interaccion con el usuario

final para el requerimiento.
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. @ =

Procedimiento de Ejecutar Pruebas de Aceptacion

verson SRR

Usuario(s) asignado(s) para la ejecucion de

Analista de Integracién de Servicios de Tl las pruebas Analista de Operacién y Soporte

Establecer un
entorno de
pruebas

'

) Rez‘;ﬁ:g;bas En base al plan
i de pruebas y
realizado
casos de pruebas|

Documentar los
resuitados de los
casos de prueba

Las pruebas
stan correcta;

st

v

Realizar pruebas
Sl del cambio
realizado

Realizar pruebas
del cambio
realizado

A

NO——ﬁ
Corregir los

errores | NO
encontrados

Las pruebas
gstan correctas

Las pruebas

St
ND——| ¥
- | Firmar aceptacion S|
Se receptaro e delos casos de
las firmas uebas
requeridas pr
si ‘
Firmar aceptacion
} S S | ¢ U S [ de los casos de
Subir el plan de ) pruebas
pruebas y casos de Pasara |
pruebas firmados a N produccion y
la Herramienta para g gestionar los
gestion de entregas lanzamientos
y despliegues

Figura 3. Procedimiento Ejecutar Pruebas de Aceptacion

Como parte de la designacion de procesos a las areas de la Subgerencia de T1, el soporte informatico
le corresponde a Infraestructura y Soporte, que recibe o se comunica con los usuarios finales de los
sistemas informaticos, que, en caso de presentarse un inconveniente para la utilizacion o
funcionamiento en alguna funcionalidad, ingresando un ticket o un denominado incidente, en el
sistema de gestidn que se utiliza para el seguimiento de estas actividades.

Para un incidente reportado, se analiza y se identifica la causa que lo origina, para solventar el
inconveniente. Si se tiene que efectuar un cambio mayor o mantenimiento a la funcionalidad que
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presenta el error, se escala al area de Sistemas en Produccion, para en base al incidente o reporte,
efectuar el cambio o cambios pertinentes. Esta atencidn se realiza con caracter prioritario, ya que se

debe solventar un problema que se tiene en el sistema informatico.

La cantidad de incidencia presentada, luego de efectuar cambios en los sistemas informaticos, es
importante, la misma que se observa una vez que se publica la implementacion realizada. Para esto,
se ha recopilado informacion del sistema en el cual se gestionan los procesos de la Subgerencia de
Tecnologias de la Informacidn, especificamente de los registros de incidentes producidos por efectos
de un cambio, se ha tomado como rango de tiempo desde el 1 de octubre de 2016 hasta el 30 de

septiembre de 2018, como se muestra en la figura 4, a continuacion:

Cantidad de Incidentes por efectos de Cambios

35
30
25

20

30
21
18
15
13 121213 13
11
9 9 10

1

87 7 8 7

5 5 5
4 4

5

II II | |||32|| | |
, 1

oct nov dic ene feb mar abr may jun jul ago sep oct nov dic ene feb mar abr may jun jul ago sep

o

2016 2017 2018

Figura 4. Nro. Incidentes por Cambios Fuente: Sistema Gestion Procesos Tl

En promedio se tienen 17 incidentes mensuales de esta indole, representando un inconveniente
importante para el area de tecnologia, ya que estos deben ser solventados con la prioridad que amerita,
ya que incluso puede presentarse una detencién en la operacion.

De lo mencionado en los parrafos anteriores, a continuacion, se describe una situacién existente, con
la que se pretende describir lo que ocurre cuando se presenta una solicitud de cambio en una aplicacion
en un mddulo importante y las afectaciones producidas.
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Se remite al &rea de Tecnologia un requerimiento en el cual se solicita aplicar una ley que impone el
cambio del porcentaje del impuesto IVA, vigente en el pais, figura 5.

Memorande No. M-0383-2016-GC
Cuenca, 26 de Mayo de 2016

PARA:
STUTRGFERENTE NF. TECNOT.OGTAS DE T.A TNFORMACTON

ASUNTO:  APLICACION DEL 14% DEL IMPUESTO AL VALOR AGREGADO

Una vez gue con fecha 20 de mayo de 2016 fuera publicada en el Registro Oficial la LE]'ORG.{..\'IC‘.{ DE
SOQLIDARIDAD Y DE CORRESPONSABILIDAD CIUDADANA PAR4 L4 RECONSIRUCCION ¥
REACTIVACION DE LAS ZONAS AFECTADAS POR EL TERREMOTOQ DE 16 DE ABRIL DE
2016, y en base a la primera disposicién transitoria que indica

PRIMERA - Se incrementa la tarifa del IVA al 14% durante el periodo de hasia un afio contade a partir
del primer dia del mes siguienie a la publicacion de la presentz ley. El Presidente de ia Republica,
mediante Decrsto Ejecutive, podra disponer que la vigencia de este incremsnto concluya anfes de
cumplide ¢l aio.

Adjunto al presente sirvase encontrar el RFC, para realizar las modificaciones al sistema y cumplir con lo
dispuesto en la citada Ley, segin las sizuientes instrucciones, ya que debido al articulo 61 del Cédigo
Tributario, se debe considerar la fecha del hecho generador del servicio:

- Facturacién por consumos (automética), grabar el 14% a partir del consume del mes de junio de
2016, emisién julio 2016.
- Facturacién diaria, debe crearse un campo que permita escoger el 12% o el 14%, ya que si hacen
referencia a consumos de servicios de meses anteriores a unie 2016, debe mantenerse el

VA del 12%.
- Facturacién por venta de equipos, materiales, efc. (que no sean por consumos ) deben grabar el 14%
del IVA a partir del 01 de junio de 2016

Atentamente,

Documenio firmado elecronicamente

Figura 5. Requerimiento Emergente
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Adicionalmente se presenta un formulario, que forma parte de la gestion de cambios, en el cual se

detalla el requerimiento, figura 6.

Solicitud de requerimiento de cambio de Aplicaciones de TT
: . camb

weo |

1
Tndique tipa de A
selicitud

blgat:

‘proceso v/o documenta de respalde, con tedas las areas que incervienan,
2 de ellas [Cuands el cambis afecta a otras 3reas)

Dapanda

\Areas el Cambio

[Lndiauae o] USuarno Responsable de 1 frma del Acts dl Plan de Pruchas (Obligataria)
suario Cargo [ Dependencia de In empresa
|

Figura 6. Formulario Cambio de Aplicacion

Con estos documentos, se realiza la implementacién, con el desarrollo y pruebas en el plazo
disponible, como se puede observar el requerimiento en si, es escueto y sin detalle de los modulos o

sistemas en los que se debe intervenir.

Luego de la publicacién o puesta en produccion de los cambios efectuados en los médulos respectivos,
con la debida aceptacion y conformidad de los usuarios requirentes, se presenta varios incidentes, al
tratarse de la emision de valores que se realiza en las diferentes areas por diversas indoles, en un total

de 12 incidentes.

En el mismo contexto, se tienen nuevos requerimientos de las areas de la organizacion, para remediar

0 adaptar sus procesos, como se observa en la tabla 2.
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Tabla 2. Solicitudes de Cambio luego de realizar la publicacion

Nro. RFC | Fecha Solicitud Descripcion Area

Error en la impresion del
ESIGEF - en la factura se
imprime IVA 14% pero se
6007 20160609 calcula el 12% Tecnologias de la Informacion

Problema calculo IVA convenios
6008 20160616 rurales Tecnologias de la Informacion

CAMBIOS EN EL ANEXO DE
VENTAS -separado IVA 12% y
6013 20160610 14% Financiera

CAMBIO EN EL SISTEMA DE
COBRO CON TARJETA DE
6054 20160796 CREDITO 14% DEL IVA Financiera

Esta situacion, incluyendo tanto incidentes como solicitudes de cambio, traen como consecuencia:

- Usuarios finales del sistema informatico desinformados, quienes consultan a soporte

informatico sobre el cambio o reportan fallos, reales como supuestos.

- Interfaces con detalles incompletos, ya que las leyendas y/o datos mostrados no contemplan

la situacién actual, producida por el cambio realizado.

- Procesos consecuentes con datos de entrada con modificaciones, por ende, sus salidas tendran

valores a ser evaluados y/o corregidos.

- Posibles retrasos en la entrega de reportes para instancias internas de la empresa y organismos

externos.

Para solventar los puntos indicados las areas de soporte y desarrollo, debe asignar su personal a las

actividades que se generan, que en algunos casos es de caracter urgente su atencion.

Se produce un efecto negativo, ya que esta situacion incide en volver a realizar las tareas ya ejecutadas,
teniendo el personal que laborar en horario extendido, y la imagen de la Subgerencia de TI se vea

afectada ante el resto de la empresa.
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Metodologia

Para el desarrollo de la presente investigacion se aplicé un enfoque inductivo — deductivo, aplicado

para generar una respuesta particular al problema, para luego generalizarlo.

El estudio se realizo en el contexto de una empresa publica, en este caso de ETAPA EP, y el ambito
de sus procesos de negocio, que han sido automatizados mediante sistemas informaticos, por lo que

el tamafio de la muestra corresponde a este mismo universo de estudio.
Resultados

En el contexto de los procesos establecidos para la gestion de cambios y la transicion y aceptacion del
cambio (basados en el marco de referencia COBIT 5.0) en el area de tecnologia de la empresa ETAPA
EP, se realiza la presente propuesta como una guia para la atencion de un cambio que se debe realizar

en los sistemas informéticos que se encuentran en operacion.

El principal obstaculo que se tiene en la realidad actual de la empresa ETAPA EP es la no
consolidacién de los procesos de negocio mediante un manual o documento de procesos debidamente
establecido, con la aprobacién y sobre todo la aplicacion por parte de las areas de la organizacion, a
su vez, esto conlleva que la automatizacioén de los procesos o parte de ellos, por parte del area
tecnoldgica, no tenga una perspectiva o traza completa, ya que la ausencia indicada de procesos no
permite determinar las entradas y peor aln los efectos de las salidas del proceso que esta siendo
afectado por el requerimiento de cambio, de forma clara y concreta, impidiendo tener un verdadero
dimensionamiento del impacto que produciria el cambio, y de igual manera una estimacién y recursos

necesarios para la implementacion a realizarse.

Esto se produce realizando el lanzamiento o publicacion del producto del cambio realizado,
acarreando de forma inmediata o a corto e incluso mediano plazo, la presencia de incidencias ya sea
por errores, desconocimiento de los usuarios finales o afectaciones no consideradas en otras instancias

0 procesos subsecuentes.

Resulta, por tanto, imprescindible determinar en una etapa temprana de este tipo de implementaciones,
las implicaciones del requerimiento a ser atendido, es decir, el alcance e impacto en el o los procesos
de negocio, y con estos insumos, determinar el costo del cambio (tiempo y recursos), incluyendo la

estrategia de pruebas y la documentacion que debe ser realizada y analizada.
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Para esta guia se toma como referencia el proceso de mantenimiento de software del estandar (IEEE
1219, 1998), en las fases de:

- Identificacion del cambio
- Anélisis

- Aceptacion

- Entrega

Objetivo

La presente guia procura dar una pauta para los encargados de la gestion de cambios o de implementar
actualizaciones en modulos o sistemas, de los pasos o actividades a ser realizadas previo a la
realizacion de la modificacion en el sistema informatico, asi como en la entrega o publicacion,

buscando la disminucion de la incidencia posterior.
. Identificacion del cambio

Luego de la recepcién del requerimiento, se debe verificar si el funcionario que realiza la peticion
tiene la autorizacion del area a la que pertenece. La Subgerencia de TI solicitd a los diferentes
departamentos de la organizacion las personas autorizadas a efectuar requerimientos, de no estar en

el listado, se rechazaria la solicitud.

Si posee la mencionada autorizacion, el o los funcionarios(s) se convierte(n) en el principal
stakeholder(s) del requerimiento del cambio, por lo cual se debe procurar su compromiso, ya que se

tiene la premisa de que tiene conocimiento del proceso de negocio y a detalle el cambio solicitado.

Con el stakeholder plenamente identificado, se debe determinar el o las areas de negocio que son
afectadas en sus procesos bajo su responsabilidad, coordinando las acciones con las implicaciones que
tendrian, ejecucion de pruebas o simplemente teniendo conocimiento del cambio. En este punto es de
fundamental importancia la experiencia del equipo de gestion de cambios, ya que debe procurar en
conjunto con el stakeholder, hacer una traza del efecto que tendra la realizacion del cambio en los
procesos, tanto el directamente afectado como en los que se estan alrededor, especialmente los
subsecuentes, esto con la finalidad de determinar el alcance e impacto, que implicaria inclusive en un

rechazo del cambio, logrando una validacion del requerimiento.
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El conocimiento en el &mbito del negocio y del sistema tanto de los stakeholders, como del equipo
asignado por parte del &rea tecnoldgica (en caso de sistemas que se encuentren en operacion)
contribuye en forma preponderante en el éxito ya sea de un proyecto de desarrollo de software

(Hofmann & Lehner, 2016) , asi como en el mantenimiento de aplicaciones en operacion,.

De ser factible, efectuar un diagrama de flujo, con datos relevantes de la(s) entrada(s) del proceso
sobre el cual impacta el cambio directamente, para identificar la(s) salida(s) y visibilizar los procesos
posteriores y que su(s) entrada(s) tendria modificaciones. Como documento habilitante y resultado de
este analisis se puede conformar un acta, con los acuerdos a los que se llegue con las firmas

correspondientes.

Otro aspecto importante es la recopilacion de documentacion existente de la funcionalidad
involucrada en el cambio, tanto de indole técnico como para usuarios finales, ya que esta debe ser
actualizada, si es el caso. En esta documentacion se puede detectar aspectos importantes de la
implementacidn a ser realizada. Si la documentacion no existe, su elaboracion debe formar parte de

la atencion del cambio, por lo menos cubriendo el alcance determinado.

Esta evaluacion permitira al equipo de gestion de cambios, efectuar una estimacién inicial de tiempo
y recursos necesarios para la atencion del cambio, ademas de la priorizacion, en relacion con otras

solicitudes de cambio pendientes, provenientes de las diferentes areas de la organizacion.

Como resultado de esta fase se tiene una planilla en la cual se registra la informacion obtenida, con el
resultado de este analisis, que servira como referencia para futuras solicitudes de cambio, como se

observa en la figura 7.
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PLANTILLA PARA EVALUACION DE REQUERIMIENTO

Nro. de Requerimiento
(RFC):

Descripcion en la Solicitud:

Detalle del Requerimiento
(aspectos técnicos):

Proceso de Negocio
Afectado:

Stakeholder(s)
Identificado(s):

Area Responsable del
proceso:

Proceso de Negocio
Inmediato Anterior:

Stakeholder(s) Proceso de
Negocio Inmediato Anterior:

Proceso de Negocio
Inmediato Posterior:

Stakeholder(s) Proceso de
Negocio Inmediato
Posterior:

StakeHolder(s) Adicional(es):

Diagrama de Flujo de
Procesos

(identificar entradas y
salidas)

Observaciones -
Consideraciones

Salidas del Proceso son

modificadas: (S/N)
Documentacion de la

Funcionalidad Afectada

Manual Técnico (S/N)
Manual de Usuario (S/N)

Comentarios de la
Evaluacién:

Impacto del Cambio:

(ALTO/MEDI(

Es Factible Cambio:

(S/N)

Figura 7. Plantilla de Evaluacion Requerimiento
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. Analisis del Requerimiento

Con el insumo de la identificacion del requerimiento, se puede tener una mejor perspectiva del cambio
desde el punto de vista técnico, ya que se pueden considerar aspectos adicionales, entre otros, la

documentaciéon del sistema, realizar la actualizacion respectiva o incluso su elaboracion.

La determinacidn del tipo de pruebas que se deben realizar como parte de la implementacion, muestra
que estas pueden ser unitarias, integras, de estrés, desempefio, integracion, etc. Es importante
mencionar que, si no se efectda la o las pruebas adecuadas, se puede presentar otro tipo de incidencia,
como un bajo desempefio, o la presencia de errores y desconocimiento de los usuarios finales de la
funcionalidad. Por lo tanto, el involucramiento del o los stakeholder(s) en la realizacion de pruebas
del desarrollo realizado permitira identificar aspectos que requieren ser ajustados, a méas del resultado

que se busca obtener del cambio, previniendo incidencias como la indicada.

Como resultado de esta fase se pueden determinar los recursos necesarios para la implementacion
como tal, ademas de la participacion comprometida de los stakeholder(s) identificado(s), el plan de
pruebas, el tipo de pruebas necesarias, y tener una estimacion aproximada del tiempo que tomara la

atencion del cambio a ser atendido.
. Aceptacion del Cambio

Luego de que culmine la fase de desarrollo, y de acuerdo con el plan de pruebas establecido, se deben
ejecutar las pruebas determinadas en el ambiente que se tenga disponible, registrando en el documento
pertinente a los resultados obtenidos, y de igual manera la o las pruebas en las que intervengan el(los)
stakeholder(s). En el caso de que los resultados no sean los esperados, se deben realizar los ajustes
necesarios en la aplicacion modificada, y ejecutar nuevamente la o las pruebas que no tuvieron

resultados exitosos.

Los registros de las pruebas realizadas deben ser validados por los usuarios solicitantes para que se
constante la consecucion del objetivo por el cual se hizo el cambio en la aplicacion, asi como de las
pruebas adicionales efectuadas. quedando asi, por lo menos en conocimiento de las partes
involucradas en la gestion del cambio, el alcance e impacto que conllevd la ejecucion de la
actualizacién de la aplicacién previo a su publicaciéon (puesta en produccion). Estos documentos
pueden ser revisados también por otras instancias del area tecnologica para que de igual manera se

verifique que se han realizado las pruebas pertinentes como parte de la implementacion.
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Adicionalmente se debe verificar que la documentacion del sistema o aplicacién, tanto técnico como
de usuario, tenga la actualizacion requerida, o en el caso de que no exista, la elaboracién de esta en el
ambito del cambio requerido.

A continuacion, en la tabla 3, se muestra el esquema, con el cual se obtendra la validacion por parte
de los actores principales en el desarrollo del cambio, estos son: stakeholders, desarrollador(es),
operador — soporte.

Tabla 3. Casos de Prueba. RFC-HU1. Denominacion/Titulo del Requerimiento

Descripcién del caso de

prueba 01 Ninguno

Descripcién del caso de
prueba 02 Ninguno
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. @ =

e Aprobaciones de casos de prueba

Los usuarios expertos (stakeholders), el analista de operacion y soporte y el desarrollador asignado

por Tl validan la correcta ejecucion de los presentes casos de prueba, como se observa en la tabla

4,
Tabla 4. Casos de prueba para aceptacion del cambio por parte de las partes
Nombre Cargo Area Fecha Firma
Stakeholder 1 Cargo del funcionario Departamento
donde labora
Stakeholder 2 Cargo del funcionario Departamento
donde labora
Funcionario Desarrolla Desarrollo de Software Desarrollo
Funcionario Operacion - Cargo Operacion - Soporte Operacion
Soporte 9o &p P P

Una vez aprobados los casos de pruebas, tabla 5, los cambios realizados se implementaran en ambiente
de produccion y estaran disponibles para los usuarios. Cualquier inconveniente que se presente se

deberé reportar a soporte TI por cualquiera de los canales establecidos.
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Tabla 5. Aceptacion del cambio para el area tecnoldgica

ACEPTACION DEL CAMBIO

RFC

Documentacion

Proceso de Negocio:

(S/N) (S/N)

Documentacién Creada Documentacion Actualizada

Archivo de Documentacion Actualizado

Pruebas Realizadas

Tipo Resultado

Unitarias (S/N)

integras (S/N)

Integracion (S/N)

Desempefio (S/N)

Estrés (S/N)

Otras:

Observaciones — Comentarios

Revision — Aceptacion

Supervisor de Desarrollo Desarrollador(es) Operacién - Soporte
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Entrega del Cambio

Con la aceptacion de parte de las partes interesadas e involucradas, que formaron parte de la atencion
del cambio mediante las pruebas de aceptacion debidamente validadas (firmas de conformidad), se

procede a la publicacion de la aplicacion actualizada.

Se debe efectuar la comunicacion a los usuarios del sistema informatico, al area de soporte, de ser el

caso, realizar la capacitacion respectiva al o los usuarios.

Dependiendo del alcance o complejidad de la implementacion realizada, es conveniente realizar un
periodo de seguimiento o monitoreo luego de la publicacion de la aplicacion actualizada, por parte de
los funcionarios asignados a la atencion del cambio en el sistema informatico, esto con la finalidad de
dar atencion de manera inmediata, en caso de presentarse algin inconveniente, como un reporte de
errores o interrupcion en el sistema informatico, teniendo incluso, de ser el caso, que retornar a la
aplicacion en su version anterior al cambio efectuado, para que la operacion se reanude. Este periodo

se lo puede denominar como de despliegue.

Es importante indicar que la adicion de algunos de los pasos descritos puede provocar un aumento del
tiempo que toma la ejecucion de las fases en la actualidad, o a su vez realizar actividades que no se
las realiza. Si bien esto representaria un costo adicional para la gestién del cambio, en cuanto al factor
tiempo, pero repercutiria en la estabilidad de las aplicaciones luego de las actualizaciones que se

publican.
Conclusiones

La realizacion de un cambio en un sistema informatico impacta en los modulos o programas que
intervienen en los procesos de negocio, tanto en el que es afectado directamente como los
relacionados, como se pudo determinar en el caso de estudio presentado. Si las afectaciones no son
claramente reconocidas, se produce una fuente de errores (incidencia) en los aplicativos, los que deben
ser atendidos en forma prioritaria 0 emergente, ocasionando que el area de tecnologia tenga que
dedicar recursos para solventarlos. Esta situacion se torna frecuente si no se tienen los insumos que
permitirian evitarla, como seria un manual 0 mapa de procesos, participacion de usuarios expertos,

asi como de documentacidn de la aplicacién informatica correspondiente.

171
Pol. Con. (Edicion nam. 35) Vol. 4, No 7, julio 2019, pp. 149-173, ISSN: 2550 - 682X '




Guia para la anticipacion y prevencion de errores en procesos empresariales al efectuar cambios en sistemas informaticos. Caso de estudio: ETAPA EP

La guia presentada en el presente trabajo busca en el contexto de un cambio en el sistema informatico,
minimizar el impacto negativo en los sistemas informaticos relacionados. El identificar los procesos
adyacentes (precedente y consecuente) al involucrado en el cambio, en la fase de analisis permite
encontrar afectaciones o consideraciones a tener en cuenta en el momento de la implementacion del
cambio. La participacion y aporte del o los stakeholders (partes interesadas) es de suma importancia,
ya que, como usuario experto del proceso de negocio, se visibiliza aspectos no descritos directamente
en la solicitud del cambio informéatico. Aunque sea escasa en existencia o en su contenido, la
documentacién (técnica o manuales) disponible acerca de la funcionalidad a ser afectada en el cambio,
debe ser revisada y analizada para que, de igual manera a lo indicado, se establezcan aspectos a ser
considerados en el desarrollo a ejecutarse. Esta documentacion debe ser actualizada o elaborada como

parte del cambio.

Las actividades adicionales a realizarse producto de la utilizacién de la guia presentada pueden
aumentar, en la mayoria de los casos, el tiempo que toma en promedio la implementacion de un
requerimiento de cambio, sin embargo, los recursos y por ende el tiempo, que se utilizarian en
solventar los errores presentados, es mayor. Esto representa una optimizacion en el uso de los recursos

que dispone el area de tecnologia de la entidad.

La disminucidn de los errores presentados como efecto de la realizacion de un cambio, al aplicarse la
guia presentada requiere la realizacion de un seguimiento por un lapso prolongado, cuya recopilacion,

analisis y resultados se realizaran en un trabajo subsiguiente.
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